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5.1.1. – ТЕОРЕТИКО-ИСТОРИЧЕСКИЕ 
ПРАВОВЫЕ НАУКИ 

 
Научная статья 
 
УДК 340.0 
ББК 67.0 
DOI: 10.47905/MATGIP.2023.131.3.9  
 

 
УЧАСТИЕ УПОЛНОМОЧЕННОГО ПО ПРАВАМ ЧЕЛОВЕКА  
В РОССИЙСКОЙ ФЕДЕРАЦИИ В ТОЛКОВАНИИ ПРАВА 
 

О.М. Банникова*  
 
Аннотация. В статье анализируется правовое положение Уполномоченного 

по правам человека в Российской Федерации, уполномоченных по правам челове-
ка в субъектах Российской Федерации в сфере использования права законода-
тельной инициативы и толкования права. Отмечается наличие сложностей, ввиду 
молодости данного института и недостаточной проработанности нормативной ба-
зы. Делается вывод о том, что толкование правовых норм Уполномоченным по 
правам человека в Российской Федерации является важной составляющей меха-
низма защиты прав человека и гражданина на современном этапе развития рос-
сийского государства.  

Ключевые слова: Конституция Российской Федерации, Уполномоченный 
по правам человека в Российской Федерации, уполномоченный по правам че-
ловека в субъектах Российской Федерации, толкование права, правореализация, 
механизм защиты прав человека и гражданина.  

 
 

ассматривая источники права, их значение и дальнейшее раз-
витие, важно учитывать ряд дополнительных факторов, кото-
рые в комплексе влияют на перспективность и эффективность 
функционирования того или иного источника права. Среди 
данных факторов важно выделять субъекты правотворческой 

деятельности и институт толкования источников права. 
Право, регулируя общественные отношения в обществе, взаимодей-

ствует с человеком, так как оно призвано защищать права личности и граж-
дан. В этом свете большое значение обретает механизм защиты прав чело-
века, который тесно связан с таким институтом как Уполномоченный по 

 
* Банникова Ольга Михайловна, ассистент кафедры правовой культуры и защиты 

прав человека; аспирант Юридического института Северо-Кавказского федерального уни-
верситета (г. Ставрополь). E-mail: podkopaeva777@yandex.ru 

Научный руководитель – Дроздова Александра Михайловна, профессор кафедры 
правовой культуры и защиты прав человека Юридического института Северо-Кавказского 
федерального университета (г. Ставрополь), доктор юридических наук, профессор. E-mail: 
temp17@rambler.ru 
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правам человека в Российской Федерации (далее – Уполномоченный по 
правам человека, омбудсмен). 

Деятельность и правовой статус омбудсмена регулируется Федераль-
ным конституционным законом «Об Уполномоченном по правам человека  
в Российской Федерации» [2]. 

Должность Уполномоченного по правам человека в Российской Феде-
рации учреждается в соответствии с Конституцией Российской Федерации 
[1; 8] в целях обеспечения гарантий государственной защиты прав и свобод 
граждан, их соблюдения и уважения государственными органами, органа-
ми местного самоуправления и должностными лицами [2].  

Если рассматривать Уполномоченного по правам человека в качестве 
субъекта, который осуществляет деятельность, связанную с правотворче-
ством, то особое значение приобретает Федеральный закон «Об уполномо-
ченных по правам человека в субъектах Российской Федерации» [3]. Дан-
ный нормативный акт объективировал статус регионального омбудсмена  
и в целом оптимизировал правовые условия работы данного института. 

Говоря об эффективности Уполномоченного по правам человека в Рос-
сийской Федерации, важно понимать наличие сложностей, ввиду молодости 
данного института и недостаточной проработанности нормативной базы. 

Так, стоит согласиться с мнением Дроздовой А.М., исходя из которо-
го, наличие значительных пробелов в законодательстве порождают порой 
ситуации, когда омбудсмены ищут нормативное регулирование в иных 
нормативных правовых актах и ими пользуются [6, с. 212].  

Мнение нынешнего Уполномоченного по правам человека Москаль-
ковой Т.Н., отраженное в бюллетене Уполномоченного по правам человека 
в Российской Федерации также говорит о важности оказания внимания 
особому статусу омбудсмена как субъекта правотворчества и толкования 
права.  

Право законодательной инициативы, например, в 2017 году имели 
около тридцати региональных омбудсменов, а возможность обсуждать за-
конопроекты, которые затрагивают права и свободы человека около ше-
стидесяти семи уполномоченных субъектов Российской Федерации. В этом 
случае можно говорить о некой разобщенности регулирования правового 
статуса омбудсменов на уровне субъекта Российской Федерации. Важным 
шагом стало принятие федерального закона о региональных Уполномочен-
ных, который внес единообразие в предоставлении прав региональным 
омбудсменам [4]. 

Важно отметить, что особенности толкования права Уполномоченным 
по правам человека тесно связано с его правотворческой функцией, кото-
рая реализуется посредством использования права законодательной ини-
циативы, а также инициации со стороны омбудсмена принятия, изменения 
или отмены того или иного нормативного акта или его отдельного положе-
ния [9, с. 73]. 

К основным видам правовой деятельности омбудсмена необходимо 
отнести интерпретационную форму, которая заключается в неофициаль-
ном толковании права и связанное с уяснением и разъяснением содержа-
тельной и целевой составляющей нормативных актов. Процесс толкования 
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правовых норм – это важная составляющая, как механизма правового ре-
гулирования, так и механизма защиты прав человека в целом. «Толкование 
правовых норм занимает существенное место в процессе правореализации, 
особенно в правоприменении, ведь прежде, чем применить право, нужно 
уяснить его смысл и содержание нормы права. В процессе толкования 
нужно определить историко-политические условия, цель и социальную 
направленность правовой нормы» [7, с. 426]. Толкование норм права имеет 
цель точного и единообразного понимания и применения законов.  

Одним из субъектов неофициального толкования считается персони-
фицированный орган в лице омбудсмена. Наделение данного персонифи-
цированного органа именно этой функцией говорит о высокой ответствен-
ности и авторитете в области защиты прав граждан и совершенствования 
механизма по их защите. 

В юридической доктрине справедливо выделяют виды неофициаль-
ного толкования, среди которых: обыденное, профессиональное и научное. 

Говоря о толковании правовых норм омбудсменом, необходимо отме-
тить некий дуализм, так как нельзя отнести толкование норм права 
омбудсмена к какому-либо конкретному виду. Толкование норм права дан-
ным субъектом обладает своей спецификой, которая заключается в симби-
озе профессионального и научного вида толкования норм права.  

Уполномоченный по правам человека как субъект толкования – это 
лицо, обладающее безупречной репутацией, имеющее высшее образование, 
а также познания в области прав и свобод человека и гражданина, опыт их 
защиты. Однако если основным критерием профессионального неофици-
ального толкования нормы права является обязательное наличие юридиче-
ского образования, которое для Уполномоченного по правам человека, сре-
ди предъявляемых требований, не является обязательным, то нельзя с точ-
ностью относить данное толкование к какому-либо конкретному виду. 

Важно отметить, что Уполномоченный по правам человека использует 
элементы толкования норма права, давая как устные консультации, так  
и ответ на жалобы и обращения граждан. Если говорить о доктринальном 
толковании, стоит говорить о толковании права омбудсменом как о компе-
тентном доктринальном неофициальном толковании. Омбудсмен также 
может осуществлять толкование норм права в форме: научных трудов, 
комментариев, заключения, публичного выступления и предложения по со-
вершенствованию законодательства (законодательная инициатива). Такая 
возможность толкования правовых норм играет важную роль, связанную  
с оказанием существенной помощи, как органам власти, так и простым 
гражданам, права которых нарушены. 

В подтверждении тому, стоит привести пример из практики. Согласно 
данным официального сайта Уполномоченного по правам человека в Рос-
сийской Федерации Государственная Дума ФС РФ поддержала законода-
тельную инициативу, инициированную региональным омбудсменом Челя-
бинской области.  

13 марта 2019 года депутатом Государственной Думы Андреем Кра-
совым повторно был внесен проект закона, согласно которому фактические 
воспитатели военнослужащего получили право на получение единовремен-
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ного пособия и ежемесячной денежной компенсации [5]. Данный проект 
поддержали 51 депутат нижней палаты Федерального Собрания РФ. 

16 мая 2019 года проект Федерального закона «О внесении изменения 
в статью 3 Федерального закона «О денежном довольствии военнослужа-
щих и предоставлении им отдельных выплат» приняли в первом чтении. 

Было установлено, что право на получение единовременного пособия 
и ежемесячной денежной компенсации в случае гибели военнослужащего, 
гражданина призванного на военные сборы или инвалида по военной 
травме, предоставляется лицу, признанному судом как фактически воспи-
тывавшим или содержавшим военнослужащего в течение не менее пяти 
лет до достижения им совершеннолетия [10]. 

Напомним, еще в 2013 году в аппарат Уполномоченного по правам 
человека в Челябинской области Алексею Ковалеву обратилась граждан-
ка Б. – бабушка военнослужащего, который погиб при исполнении воин-
ских обязанностей. 

До призыва на военную службу юноша был на воспитании у бабуш-
ки, так как его мать погибла, а отца лишили родительских прав. Граждан-
ка Б. стала опекуном, заменившим погибшему обоих родителей. После 
смерти при исполнении обязанностей на военной службе страховая компа-
ния отказала ей в получении единовременного пособия, выплачиваемого 
членам семьи погибшего военнослужащего. 

Женщина обратилась в суд, но апелляционным определением Челя-
бинского областного суда заявительнице было отказано в удовлетворении 
требований о взыскании единовременного пособия. Отказ обосновали от-
сутствием бабушек в числе таких лиц в Федеральном законе «О денежном 
довольствии военнослужащих и предоставлении им отдельных выплат». 

После этого бабушка решилась на обращение в Конституционный Суд 
Российской Федерации с целью оспорить конституционность части 11 ста-
тьи 3 данного закона, в части не включения бабушек в перечень лиц, ко-
торые имеют право получать единовременное пособие. Однако Конститу-
ционный Суд Российской Федерации отказал в принятии к рассмотрению 
жалобы. 

По вопросу необходимости выступить с законодательной инициати-
вой о внесении изменений в данный закон, Уполномоченным по правам 
человека в Челябинской области в 2017 году было направлено обращение  
в Государственную Думу ФС Российской Федерации. Руководителем фракции 
КПРФ обращение было направленно в Департамент социальных гарантий 
Министерства обороны Российской Федерации, предложение было учтено. 

Ходатайство Уполномоченного по правам человека в Челябинской об-
ласти в виде законодательной инициативы о включении в перечень близ-
ких родственников бабушек и дедушек было поддержано Членом Совета 
Федерации Федерального собрания Российской Федерации от Челябинской 
области. По его мнению права близких родственников, в том числе бабу-
шек и дедушек, воспитывающих будущего защитника отечества, при этом 
заменяя родителей, не должны ущемляться, причем законодательная ини-
циатива, в первую очередь, должна строиться на принципах социальной 
ответственности перед всеми гражданами [5]. 
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Таким образом, толкование правовых норм омбудсменом выступает  
в качестве важного критерия для развития и эффективности защиты прав 
человека в государстве. Специфика толкования также заключена в его ду-
ализме, исходя из которого, данная форма толкования имеет в своем со-
держании как элементы профессионального, так и доктринального компе-
тентного толкования, выражающиеся в различных направлениях работы 
омбудсмена. В целом сама специфика толкования права уполномоченными 
по правам человека, заложена в правовом статусе данного персонифициро-
ванного органа. Без преувеличения можно сказать, что толкование правовых 
норм Уполномоченным по правам человека в Российской Федерации является 
важной составляющей механизма защиты прав человека и гражданина на 
современном этапе развития российского государства и общества.  
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PARTICIPATION OF THE HUMAN RIGHTS OMBUDSMAN 
IN THE RUSSIAN FEDERATION IN THE INTERPRETATION  

OF THE LAW 
 

Olga M. Bannikova*  
 
Annotation. The article analyzes the legal status of the Commissioner for 

Human Rights in the Russian Federation, commissioners for human rights in the 
constituent entities of the Russian Federation in the field of using the right of legisla-
tive initiative and interpretation of law. It is noted that there are difficulties due to 
the youth of this institute and the insufficient development of the regulatory frame-
work. It is concluded that the interpretation of legal norms by the Commissioner for 
Human Rights in the Russian Federation is an important component of the mecha-
nism for protecting human and civil rights at the present stage of development of the 
Russian state. 

Key words: Constitution of the Russian Federation, Commissioner for Human 
Rights in the Russian Federation, Commissioner for Human Rights in the constituent 
entities of the Russian Federation, interpretation of law, legal implementation, mecha-
nism for the protection of human and civil rights. 

 
When considering the sources of law, their significance and further devel-

opment, it is important to take into account a number of additional factors that 
collectively affect the prospects and effectiveness of the functioning of a particular 
source of law. Among these factors, it is important to highlight the subjects of 
law-making activity and the institution of interpretation of sources of law. 

Law, regulating social relations in society, interacts with a person, as it is 
designed to protect the rights of individuals and citizens. In this light, the 
mechanism for the protection of human rights, which is closely connected with 
such an institution as the Commissioner for Human Rights in the Russian 
Federation (hereinafter referred to as the Commissioner for Human Rights, 
Ombudsman), acquires great importance. 

The activities and legal status of the Ombudsman are regulated by the 
Federal Constitutional Law “On the Commissioner for Human Rights in the 
Russian Federation” [2]. 

The position of the Commissioner for Human Rights in the Russian Fed-
eration is established in accordance with the Constitution of the Russian Fed-
eration [1; 8] in order to ensure guarantees of state protection of the rights and 
freedoms of citizens, their observance and respect by state bodies, local gov-
ernments and officials [2]. 

If we consider the Commissioner for Human Rights as a subject who car-
ries out activities related to law-making, then the Federal Law “On Commis-
sioners for Human Rights in the Subjects of the Russian Federation” takes on 
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special significance [3]. This regulatory act objectified the status of the regional 
ombudsman and generally optimized the legal conditions for the work of this 
institution. 

Speaking about the effectiveness of the Commissioner for Human Rights 
in the Russian Federation, it is important to understand the presence of diffi-
culties, due to the youth of this institution and the insufficient development of 
the regulatory framework. 

Thus, it is worth agreeing with the opinion of Drozdova A.M., based on 
which, the presence of significant gaps in legislation sometimes gives rise to 
situations when ombudsmen look for normative regulation in other normative 
legal acts and use them [6, p. 212]. 

The opinion of the current Commissioner for Human Rights T.N. Moskalko-
va, reflected in the bulletin of the Commissioner for Human Rights in the Russian 
Federation, also speaks of the importance of paying attention to the special status 
of the Ombudsman as a subject of lawmaking and interpretation of law. 

For example, in 2017, about thirty regional ombudsmen had the right to 
initiate legislation, and about sixty-seven authorized subjects of the Russian 
Federation had the opportunity to discuss bills that affect human rights and 
freedoms. In this case, we can talk about certain disunity in regulating the le-
gal status of ombudsmen at the level of a constituent entity of the Russian 
Federation. An important step was the adoption of the federal law on regional 
ombudsmen, which introduced uniformity in the provision of rights to regional 
ombudsmen [4]. 

It is important to note that the peculiarities of the interpretation of law 
by the Commissioner for Human Rights are closely related to his law-making 
function, which is implemented through the use of the right of legislative initia-
tive, as well as the initiation by the Ombudsman of the adoption, amendment 
or repeal of a particular normative act or its individual provision [9, p. . 73]. 

The main types of legal activity of the ombudsman include the interpre-
tive form, which consists of an informal interpretation of the law associated 
with the understanding and explanation of the content and target components 
of regulations. The process of interpretation of legal norms is an important 
component of both the mechanism of legal regulation and the mechanism for 
the protection of human rights in general. “The interpretation of legal norms 
occupies an essential place in the process of legal implementation, especially in 
law enforcement, because before applying the law, you need to understand its 
meaning and the content of the rule of law. In the process of interpretation, it 
is necessary to determine the historical and political conditions, the purpose 
and social orientation of the legal norm” [7, p. 426]. Legal interpretation has 
the goal of accurate and uniform understanding and application of laws. 

One of the subjects of unofficial interpretation is considered to be a per-
sonified body in the person of the Ombudsman. The endowment of this per-
sonalized body with this particular function indicates high responsibility and 
authority in the field of protecting the rights of citizens and improving the 
mechanism for their protection. 

Legal doctrine rightly distinguishes types of unofficial interpretation, in-
cluding: ordinary, professional and scientific. 
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Speaking about the interpretation of legal norms by the ombudsman, it 
is necessary to note a certain dualism, since the interpretation of the ombuds-
man’s legal norms cannot be attributed to any specific type. The interpretation 
of the rules of law by this subject has its own specificity, which lies in the sym-
biosis of the professional and scientific type of interpretation of the rules of law. 

The Commissioner for Human Rights as a subject of interpretation is  
a person with an impeccable reputation, a higher education, as well as 
knowledge in the field of human and civil rights and freedoms, and experience 
in their protection. However, if the main criterion for professional unofficial in-
terpretation of a rule of law is the mandatory presence of legal education, 
which is not mandatory for the Commissioner for Human Rights, among the 
requirements, then it is impossible to accurately attribute this interpretation to 
any specific type. 

It is important to note that the Commissioner for Human Rights uses el-
ements of interpretation of the rule of law, giving both oral consultations and 
responses to complaints and appeals from citizens. If we talk about doctrinal 
interpretation, it is worth talking about the interpretation of the law by the 
ombudsman as a competent doctrinal informal interpretation. The Ombuds-
man can also interpret legal norms in the form of scientific works, comments, 
conclusions, public speeches, proposals for improving legislation (legislative in-
itiative). This ability to interpret legal norms plays an important role in provid-
ing significant assistance to both government authorities and ordinary citizens 
whose rights have been violated. 

To confirm this, it is worth giving an example from practice. According to 
the official website of the Commissioner for Human Rights in the Russian Fed-
eration, the State Duma of the Federal Assembly of the Russian Federation 
supported the legislative initiative initiated by the regional ombudsman of the 
Chelyabinsk region. 

On March 13, 2019, State Duma deputy Andrei Krasov reintroduced  
a draft law, according to which the actual educators of a military serviceman 
received the right to receive a one-time benefit and monthly monetary compen-
sation [5]. This project was supported by 51 deputies of the lower house of the 
Federal Assembly of the Russian Federation. 

On May 16, 2019, the draft Federal Law “On Amendments to Article 3 of 
the Federal Law “On Monetary Allowances for Military Personnel and Provision 
of Separate Payments to Them” was adopted in the first reading. 

It was established that the right to receive a one-time benefit and month-
ly monetary compensation in the event of the death of a serviceman, a citizen 
called up for military training or a disabled person due to a military injury, is 
granted to a person recognized by the court as having actually raised or sup-
ported the serviceman for at least five years until he reached the age of majori-
ty [10]. 

Let us recall that back in 2013, citizen B., the grandmother of a service-
man who died while performing military duties, contacted the office of the 
Commissioner for Human Rights in the Chelyabinsk Region, Alexei Kovalev. 

Before being called up for military service, the young man was raised by 
his grandmother, since his mother died and his father was deprived of parental 
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rights. Citizen B. became the guardian, replacing both parents of the deceased. 
After her death while on duty in military service, the insurance company de-
nied her a one-time benefit paid to family members of a deceased serviceman. 

The woman went to court, but the appellate ruling of the Chelyabinsk 
Regional Court refused to satisfy the applicant’s demands for the recovery of  
a one-time benefit. The refusal was justified by the absence of grandmothers 
among such persons in the Federal Law “On monetary allowances for military 
personnel and the provision of separate payments to them.” 

After this, the grandmother decided to appeal to the Constitutional Court 
of the Russian Federation in order to challenge the constitutionality of Part 11 
of Article 3 of this law, in terms of not including grandmothers in the list of 
persons who have the right to receive a one-time benefit. However, the Consti-
tutional Court of the Russian Federation refused to accept the complaint for 
consideration. 

On the issue of the need to come up with a legislative initiative to amend 
this law, the Commissioner for Human Rights in the Chelyabinsk Region sent 
an appeal to the State Duma of the Federal Assembly of the Russian Federa-
tion in 2017. The head of the Communist Party of the Russian Federation fac-
tion sent an appeal to the Department of Social Guarantees of the Ministry of 
Defense of the Russian Federation, the proposal was taken into account. 

The petition of the Commissioner for Human Rights in the Chelyabinsk 
Region in the form of a legislative initiative to include close relatives of grand-
parents in the list was supported by a Member of the Federation Council of the 
Federal Assembly of the Russian Federation from the Chelyabinsk Region. In 
his opinion, the rights of close relatives, including grandparents, raising the fu-
ture defender of the fatherland, while replacing parents, should not be in-
fringed, and the legislative initiative, first of all, should be built on the princi-
ples of social responsibility to all citizens [5]. 

Thus, the interpretation of legal norms by the Ombudsman acts as an im-
portant criterion for the development and effectiveness of human rights protec-
tion in the state. The specificity of interpretation also lies in its dualism, based 
on which, this form of interpretation contains in its content both elements of 
professional and doctrinal competent interpretation, expressed in various areas 
of the ombudsman’s work. In general, the very specificity of the interpretation of 
law by human rights ombudsmen is inherent in the legal status of this personal-
ized body. Without exaggeration, we can say that the interpretation of legal 
norms by the Commissioner for Human Rights in the Russian Federation is an 
important component of the mechanism for protecting human and civil rights at 
the present stage of development of the Russian state and society. 
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Аннотация. В статье авторы рассматривают процесс правовой инфильтра-
ции принципа равноправия в содержание Всеобщей Декларации прав человека, 
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Европы проанализирован переход от концепции юридического позитивизма к идее 
естественно-юридического понимания прав и свобод человека.  

Ключевые слова: Конституция Российской Федерации, Конституция Рес-
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о защите прав человека и основных свобод, европейские стандарты в области 
права человека, равноправие, права и обязанности.  

 
 

ринцип равенства есть универсальный принцип, закреплен-
ный в правовом статусе человека, личности, гражданина как  
в мире вообще, так и в ряде конституционно-правовых актов. 
Прежде всего, сошлемся на Всеобщую Декларацию прав челове-
ка, принятую Генеральной Ассамблеей ООН 10 декабря1948 го-

да, где в ст. 1 сказано, что «Все люди рождаются свободными и равными  
в своем достоинстве и правах. Они наделены разумом и совестью и долж-
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ны поступать в отношении друг друга в духе братства» [1]. Более того, 2 ст. 
Всеобщей Декларации конкретизирует эту правовую норму, устанавливая, 
что «Каждый человек должен обладать всеми правами и всеми свободами, 
провозглашенными настоящей Декларацией, без какого бы то ни было раз-
личия, как-то: в отношении расы, цвета кожи, пола, языка, религии, поли-
тических или иных убеждений, национального или социального происхож-
дения, имущественного, сословного или иного положения» [1].  

Как стандарт, принцип равенства содержится во всех европейских 
конституциях. Например, в ст. 1 Конституции Французской Республики за-
креплено положение о том, что «Франция является неделимой, светской, 
социальной, демократической Республикой. Она обеспечивает равенство 
перед законом всех граждан без различия происхождения, расы или рели-
гии. Она уважает все вероисповедания» [10]. 

Конституция Королевства Испании в ст. 14 закрепляет идею равен-
ства: «Все испанцы равны перед законом, и не может быть какой-либо 
дискриминации по мотивам рождения, расы, пола, вероисповедания, 
взглядам или по каким-либо иным условиям личного или социального ха-
рактера» [11].  

Конституция Греции в ст. 4 содержит конституционную норму о том, 
что греки равны перед законом, причем греки и гречанки имеют равные 
права и обязанности [12]. 

Конституция Бельгии в ст. 10 определяет, что «В государстве не су-
ществует никаких сословных различий. Бельгийцы равны перед законом; 
только они допускаются к гражданским и военным должностям, за исклю-
чением отдельных случаев, предусмотренных законом» [13]. 

В Конституции Республики Польша oт 2 aпрeля 1997 года принцип 
равенства содержится во втором разделе «Свoбoды, пpaвa и oбязaннocти 
чeлoвeka и гpaждaнинa. Общиe пpинципы» в ст. 32: «Все рaвны перед за-
коном. Все имеют право на равное отношение к ним публичных властей. 
Никто ни по какой причине не может подвергаться дискриминации в по-
литической, социальной или экономической жизни» [14]. 

Принцип равенства нашёл также отражение в преамбуле Конституции 
Республики Польша, в которой устанавливаются рaвныe прaвa и oбязaннoсти 
по oтнoшeнию к oбщeму блaгу – Пoльше [14]. Закрепление принципа ра-
венства и недискриминации в польском основном законе имеет особое 
специальное значение в контексте ч. 2 ст. 8, которая определяет высшую 
юридическую силу Конституции, ее верховенство в системе нормативных 
правовых актов Республики Польша, а также вводит непосредственное 
применение ее Конституции. «Koнституция есть верховное право Peспубли-
ки Пoльшa. Пoлoжeния Koнституции примeняются нeпoсрeдствeннo, eсли 
Конституция нe устанавливает другое» (перевод – Е.К., С.К.) [14]. Иными 
словами, каждый гражданин как субъект права может перед судебными 
или административными органами отстаивать свои права, опираясь непо-
средственно на соответствующие конституционные правовые нормы.  

Аналогичное положение закреплено в ч.1 ст. 15 Конституции Россий-
ской Федерации: «Конституция Российской Федерации имеет высшую юри-
дическую силу, прямое действие и применяется на всей территории Рос-
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сийской Федерации. Законы и иные правовые акты, принимаемые в Рос-
сийской Федерации, не должны противоречить Конституции Российской 
Федерации». А в ст. 18 Конституции провозглашается важнейший право-
вой принцип: «Права и свободы человека и гражданина являются непо-
средственно действующими. Они определяют смысл, содержание и приме-
нение законов, деятельность законодательной и исполнительной власти, 
местного самоуправления и обеспечиваются правосудием» [8; 18]. 

Как видно из приведенного обзора конституционных положений гос-
ударств как «старой демократии» как и «новой демократии», принцип ра-
венства есть генеральный принцип, содержащийся во всех конституциях ев-
ропейских государств. Принцип равенства перед законом в современных де-
мократических государствах есть один из основных юридических принци-
пов, и он лежит в основе формирования гражданского общества [19, с. 41].  

У идеи равенства есть отдалённая историческая родословная – в ев-
ропейском цивилизационно-культурным кругу она формируется в Древней 
Греции и Риме, относя её только к совокупности свободных граждан (Гре-
ция), или к совокупности римских граждан. В период средневековья прин-
цип равенства дифференцируется в зависимости от сословной и групповой 
структуры общества. Идея всеобщего эгалитаризма, сформулированная 
лишь в современный период времени, в политической мысли французского 
Просвещения (Ш.-Л. Монтескьё, Ж.-Ж. Руссо) – выражаемая в состоянии по-
литических свобод для всех (свобода мысли, совести, слова, печати и т.п.).  

Идея равенства находит свое отражение в Декларации прав человека 
и гражданина от 26 августа 1789 года, где в ст. 1 провозглашено, что «Лю-
ди рождаются и остаются свободными и равными в правах. Общественные 
различия могут основываться лишь на общей пользе» [9]. 

Эта декларация, исходя из концепции естественного права, признает 
за всеми людьми равные права, начиная с рождения, без установления ка-
ких-либо цензов и других ограничений. В настоящее время этот принцип 
закрепляется в праве, находит отражение во много различных междуна-
родных документах, становясь не только одной из норм международного 
права, но тоже своеобразным определителем реализации демократических 
принципов государственной и общественной жизни.  

Такое свидетельство признания необходимости интернационализации 
принципа равенства и недискриминации закрепляется на Нью-Йоркской 
пленарной сессии 1929 г. Института международного права, когда была 
принята Декларация международных прав человека. В этом документе 
рассматривались права на эмиграцию, въезд и убежище, проблемы бежен-
цев, лиц без гражданства и изгнанников [17, с. 96].  

В ней основное внимание было уделено не формальному, а фактиче-
скому закреплению принципа равенства, его эффективному, а не номи-
нальному исполнению, где всякая дискриминация как непосредственная, 
так и косвенная должна быть запрещена. Хотя эта декларация была в то 
времени лишена юридического значения, однако она всё же имела важное 
значение для международного общественного мнения, показывая, что про-
блему равенства и недискриминации невозможно было обеспечить усилия-
ми только государственных органов [15, с. 78; 20, с. 54].  
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Лишь после окончания II Мировой войны произошло фактическое ин-
тернационализирование проблематики равенства и недискриминации в юри-
дическом значении, что нашло свое отражение в Уставе ООН. В преамбуле 
в этом документ признается, что целью создаваемой Организации Объеди-
нённых Наций является восстановление веры « … в основные права чело-
века, в достоинство и ценность человеческой личности, в равноправие 
мужчин и женщин и в равенство прав больших и малых наций» [2].  

Основополагающий принцип равенства и недискриминации отражен 
в ч. 3 ст. 1 Устава ООН «Осуществлять международное сотрудничество  
в разрешении международных проблем экономического, социального, куль-
турного и гуманитарного характера и в поощрении и развитии уважения  
к правам человека и основным свободам для всех, без различия расы, пола, 
языка и религии», причем согласно ст. 56, в которой закреплено, что все 
Члены Организации обязуются предпринимать совместные и самостоя-
тельные действия в сотрудничестве с Организацией для достижения цели 
создания условий стабильности и благополучия, необходимых для мирных  
и дружественных отношений между нациями, основанных на уважении 
принципа равноправия и самоопределения народов, включая обеспечение 
всеобщего уважения и соблюдения прав человека и основных свобод для 
всех, без различия расы, пола, языка и религии [2]. 

Последующие конвенции ООН дополняют Всеобщую Декларацию 
прав человека с точки зрения оптимизации обеспечения равенства и не-
дискриминации. Например, в Конвенции 1958 года Международной Орга-
низации Труда № 111, касающейся дискриминации в сфере труда и заня-
тий, отмечается, что «Принимая во внимание, что в Филадельфийской Де-
кларации провозглашается, что все люди, независимо от расы, веры или 
пола, имеют право на осуществление своего материального благосостояния 
и духовного развития в условиях свободы и достоинства, экономической 
устойчивости и равных возможностей» в ст. 2 провозглашает идею о том, 
что «Каждый член Организации, в отношении которого действует настоя-
щая Конвенция, обязуется провозгласить и проводить национальную поли-
тику, направленную посредством согласованных с национальными услови-
ями и практикой методов на поощрение равенства возможностей и обра-
щения в отношении труда и занятий с целью искоренения всякой дискри-
минации в этой области» [3].  

И наконец существенное значение имеют Международный пакт об 
экономических, социальных и культурных правах [4] (1966 г.) и Междуна-
родный пакт о гражданских и политических правах [5].  

Принципы равенства и недискриминации нашли полное отражение  
в упомянутых документах, был создан Комитет прав человека, который 
должен стоять на охране принятых принципов и давать их толкование. Га-
рантии для реализации принципа равенства и недискриминации содержат 
тоже международные договоры регионального характера. Например, в ев-
ропейском изменении надо обратить внимание на Европейскую Конвен-
цию о защите прав человека и основных свобод от 4 ноября 1950 года. Её 
ст. 14 определяет, что «Пользование правами и свободами, признанными  
в настоящей Конвенции, должно быть обеспечено без какой бы то ни было 
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дискриминации по признаку пола, расы, цвета кожи, языка, религии, по-
литических или иных убеждений, национального или социального проис-
хождения, принадлежности к национальным меньшинствам, имуществен-
ного положения, рождения или по любым иным признакам» [6].  

Учитывая международно-правовое регулирование, можно констати-
ровать, что закрепленный в российской Декларации прав и свобод челове-
ка и гражданина (полностью инкорпорированной в тест Конституции Рос-
сийской Федерации 1993 года) принцип равенства целиком отвечает при-
знанным международным стандартам, в частности, в ст. I устанавливает-
ся, что «Общепризнанные международные нормы, относящиеся к правам 
человека, имеют преимущество перед законами РСФСР и непосредственно 
порождают права и обязанности граждан РСФСР», в ст. 14 «Каждому га-
рантируется свобода совести, вероисповедания, религиозной или атеисти-
ческой деятельности. Каждый вправе свободно исповедовать любую рели-
гию или не исповедовать никакой, выбирать, иметь и распространять рели-
гиозные либо атеистические убеждения и действовать в соответствии с ни-
ми при условии соблюдения закона» [7]. 

В ст. 28 Конституции РФ была закреплена иная редакция этой нор-
мы: «Каждому гарантируется свобода совести, свобода вероисповедания, 
включая право исповедовать индивидуально или совместно с другими лю-
бую религию или не исповедовать никакой, свободно выбирать, иметь и рас-
пространять религиозные и иные убеждения и действовать в соответ-
ствии с ними» [8; 18]. Эта конституционная правовая норма имеет отно-
шение ко всему правовому статусу человека, личности, гражданина. 
Например, в Постановлении Конституционного трибунала Республики 
Польша от 03.03.87 г. № П2.87 опротестовывался нормативный акт Мини-
стерства здравоохранения и социальной опеки, установивший лимиты по-
ступления на первый год обучения в медицинские академии. Конституци-
онный суд постановил, что принцип равенства касается всего комплекса 
прав, свобод, обязанностей гражданина. Любые их ограничения, не выте-
кающие из стремления к углублению фактического социального равнове-
сия, являются недопустимыми. Недопустимо разделение людей на основе 
критериев, которые порождают возникновение замкнутых групп граждан 
с различным правовым статусом [21].  

Проблематика свободы совести и ее признания может тоже высту-
пить в другом контексте – как международного стандарта прав человека. 
Ввиду наличия сильных религиозных традиций в Польше, учитывая исто-
рическую роль доминирующего римско-католического сознания, стоит ука-
зать на ряд обстоятельств, отраженных в Конституции Республики Польша.  

Согласно ст. 53 кaждoму oбeспeчивaeтся свoбoдa сoвeсти и рeлигии. 
Cвoбoдa рeлигии зaключaeт в сeбe свoбoду испoвeдoвaть или принимaть рeли-
гию пo сoбствeннoму выбoру, a тaкжe индивидуaльнo или вместе с другими, 
публичнo или чaстным образом, вырaжaть свoю рeлигию путeм oтпрaвлeния 
культa, мoлeния, учaстия в oбрядaх, осуществления практик и oбучeния. 
Cвoбoдa рeлигии зaключaeт в сeбe тaкжe влaдениe хрaмaми и иными 
мeстaми культa в зaвисимoсти oт пoтрeбнoстeй вeрующих, рaвнo кaк и прaвo 
лиц пoльзoвaться рeлигиoзнoй пoмoщью пo мeсту свoeгo нaхoждeния.  
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При этом никтo нe мoжeт принуждaться учaствoвaть или нe 
учaствoвaть в рeлигиoзных практиках, быть oбязaн oргaнaми публичной 
влaсти рaскрывaть свoe мирoвoззрeниe, рeлигиoзныe убeждeния или 
вeрoиспoвeдaниe [14]. 

Следует отметить еще одну традицию, в чстности – рoдитeли имeют 
прaвo oбeспeчивaть дeтям моральное и рeлигиoзнoe вoспитaниe и oбучeниe 
сoглaснo свoим убeждeниям. Однако такое вoспитaниe дoлжнo учитывaть 
стeпeнь зрeлoсти рeбeнкa, a тaкжe свoбoду eгo сoвeсти и вeрoиспoвeдaния, 
рaвнo кaк и eгo убeждeния. 

Peлигия цeркви или иного вероисповедного союза, юридичeскoe 
пoлoжeниe кoтoрoгo урегулировано, мoжeт являться учeбным прeдмeтoм  
в шкoлe, oднaкo при этoм нe мoжeт нaрушaться свoбoдa сoвeсти и рeлигии 
других лиц [14]. Право на обучение религии в школах есть польская тради-
ция, однако никтo нe мoжeт принуждaться учaствoвaть или нe учaствoвaть 
в рeлигиoзных практиках. 

Российское конституционное право разделяет права и свободы на 
экономические, политические, социальные и духовные согласно сферам 
государственной и общественной жизни. 

Важно подчеркнуть, что достоинство человека, личности, граждани-
на предполагает свободное развитие во всех сферах существования – фи-
зической, психической, юридической, свободных от всяких беззаконных 
действий, от любого незаконного внешнего вмешательства  

В настоящее время, к сожалению, недружественные государства, зло-
употребляя большинством в Комитете министров Совета Европы (КМСЕ), 
продолжают линию на разрушение организации и всего гуманитарно-
правового пространства в этой части света, считают в МИД России: «Ход 
событий становится необратимым. Россия не намерена мириться с этими 
подрывными действиями, осуществляемыми коллективным Западом в рус-
ле насаждения "порядка, основанного на правилах" на замену попираемого 
США и их сателлитами международного права". 

Россия вступила в Совет Европы зимой 1996 года, с тех пор в стране 
действует мораторий на смертную казнь. Спустя два года была ратифици-
рована Европейская конвенция о защите прав и свобод человека, под-
тверждена приверженность принципам гуманизма и демократии. Несколь-
ко раз Россию лишали права голоса в Парламентской Ассамблее Совета Ев-
ропы несмотря на то, что она является крупнейшим спонсором организа-
ции. После начала спецоперации на Украине Совет Европы приостановил 
членство России. По мнению сенатора Константина Косачева, выход из Со-
вета предполагает одновременную денонсацию его устава и Конвенции по 
правам человека. Предлагается незамедлительно прекратить работу в Сове-
те Европы, а также остановить любые выплаты в его пользу [16].  
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Annotation. In the article, the authors examine the process of legal infiltration 
of the principle of equality into the content of the Universal Declaration of Human 
Rights, the Declaration of the Rights and Freedoms of Man and Citizen, into the con-
stitutional and legal consolidation of the category “equality” in the system of Russian 
and European legislation in the historical and legal aspect. Using examples from 
a number of European countries, the transition from the concept of legal positivism to 
the idea of a natural-legal understanding of human rights and freedoms is analyzed. 
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The principle of equality is a universal principle enshrined in the legal 
status of a person, an individual, a citizen, both in the world in general and in 
a number of constitutional legal acts. First of all, let us refer to the Universal 
Declaration of Human Rights, adopted by the UN General Assembly on Decem-
ber 10, 1948, where in Art. 1 states that “All men are born free and equal in 
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dignity and rights. They are endowed with reason and conscience and must act 
towards each other in a spirit of brotherhood” [1]. Moreover, 2 tbsp. The Uni-
versal Declaration specifies this legal norm, establishing that “Everyone is enti-
tled to all the rights and freedoms set forth in this Declaration, without distinc-
tion of any kind, such as race, color, sex, language, religion, political or other 
beliefs, national or social origin, property, class or other status" [1]. 

As a standard, the principle of equality is contained in all European con-
stitutions. For example, in Art. 1 of the Constitution of the French Republic 
enshrines the provision that “France is an indivisible, secular, social, demo-
cratic Republic. It ensures equality before the law for all citizens without dis-
tinction of origin, race or religion. It respects all religions" [10]. 

Constitution of the Kingdom of Spain in art. 14 enshrines the idea of 
equality: “All Spaniards are equal before the law, and there can be no discrimi-
nation on the grounds of birth, race, sex, religion, opinions or any other condi-
tions of a personal or social nature” [11]. 

Greek Constitution in Art. 4 contains the constitutional norm that 
Greeks are equal before the law, and Greeks and Greek women have equal 
rights and obligations [12]. 

Belgian Constitution in Art. 10 determines that “There are no class dif-
ferences in the state. Belgians are equal before the law; only they are allowed to 
hold civil and military positions, with the exception of certain cases provided 
for by law” [13]. 

In the Constitution of the Republic of Poland of April 2, 1997, the princi-
ple of equality is contained in the second section “Freedoms, rights and re-
sponsibilities of man and citizen. General principles” in Art. 32: “Everyone is 
equal before the law. Everyone has the right to be treated equally by public au-
thorities. No one shall be subjected to discrimination for any reason in politi-
cal, social or economic life” [14]. 

The principle of equality is also reflected in the preamble of the Constitu-
tion of the Republic of Poland, which establishes equal rights and responsibili-
ties in relation to the common good – Poland [14]. Enshrining the principle of 
equality and non-discrimination in the Polish Basic Law has a special special 
meaning in the context of Part 2 of Art. 8, which determines the supreme legal 
force of the Constitution, its supremacy in the system of normative legal acts of 
the Republic of Poland, and also introduces the direct application of its Consti-
tution. “The Constitution is the supreme law of the Republic of Poland. The 
provisions of the Constitution are applied directly, unless the Constitution pro-
vides otherwise” (translation – E.K., S.K.) [14]. In other words, every citizen, as 
a subject of law, can defend his rights before judicial or administrative bodies, 
relying directly on the relevant constitutional legal norms. 

A similar provision is enshrined in Part 1 of Art. 15 of the Constitution of 
the Russian Federation: “The Constitution of the Russian Federation has su-
preme legal force, direct effect and is applied throughout the entire territory of 
the Russian Federation. Laws and other legal acts adopted in the Russian Fed-
eration must not contradict the Constitution of the Russian Federation.” And in 
Art. 18 of the Constitution proclaims the most important legal principle: “The 
rights and freedoms of man and citizen are directly applicable. They determine 
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the meaning, content and application of laws, the activities of the legislative and 
executive powers, local self-government and are ensured by justice” [8; 18]. 

As can be seen from the above review of the constitutional provisions of 
states of both the “old democracy” and the “new democracy”, the principle of 
equality is a general principle contained in all constitutions of European states. 
The principle of equality before the law in modern democratic states is one of the 
basic legal principles, and it underlies the formation of civil society [19, p. 41]. 

The idea of equality has a distant historical pedigree – in the European 
civilizational and cultural circle it was formed in Ancient Greece and Rome, re-
ferring it only to the totality of free citizens (Greece), or to the totality of Roman 
citizens. During the Middle Ages, the principle of equality was differentiated 
depending on the class and group structure of society. The idea of universal 
egalitarianism, formulated only in the modern period of time, in the political 
thought of the French Enlightenment (C.-L. Montesquieu, J.-J. Rousseau) – 
expressed in a state of political freedoms for everyone (freedom of thought, con-
science, speech, press, etc.). 

The idea of equality is reflected in the Declaration of the Rights of Man 
and the Citizen of August 26, 1789, where in Art. 1 proclaims that “Men are 
born and remain free and equal in rights. Social differences can only be based 
on common benefit” [9]. 

This declaration, based on the concept of natural law, recognizes equal 
rights for all people, starting from birth, without establishing any qualifications 
or other restrictions. Currently, this principle is enshrined in law and is reflect-
ed in many different international documents, becoming not only one of the 
norms of international law, but also a kind of determinant of the implementa-
tion of democratic principles of state and public life. 

This recognition of the need to internationalize the principle of equality 
and non-discrimination was consolidated at the 1929 New York Plenary Ses-
sion of the Institute of International Law, when the Declaration of Interna-
tional Human Rights was adopted. This document examined the rights to em-
igration, entry and asylum, the problems of refugees, stateless persons and 
exiles [17, p. 96]. 

It focused not on the formal, but on the actual consolidation of the prin-
ciple of equality, its effective rather than nominal implementation, where all 
discrimination, both direct and indirect, should be prohibited. Although this 
declaration was devoid of legal significance at that time, it was still important 
for international public opinion, showing that the problem of equality and non-
discrimination could not be achieved through the efforts of state bodies alone 
[15, p. 78; 20, p. 54]. 

Only after the end of World War II there was an actual internationaliza-
tion of the issue of equality and non-discrimination in legal terms, which was 
reflected in the UN Charter. The preamble to this document recognizes that the 
purpose of the United Nations is to restore faith “... in fundamental human 
rights, in the dignity and worth of the human person, in the equality of men 
and women and in the equal rights of nations large and small” [2]. 

The fundamental principle of equality and non-discrimination is reflected 
in Part 3 of Art. 1 of the UN Charter “To carry out international cooperation in 
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resolving international problems of an economic, social, cultural and humani-
tarian nature and in promoting and developing respect for human rights and 
fundamental freedoms for all, without distinction as to race, sex, language or reli-
gion,” and according to Art. 56, which stipulates that all Members of the Organi-
zation undertake to take joint and independent actions in cooperation with the 
Organization to achieve the goal of creating conditions of stability and prosperity 
necessary for peaceful and friendly relations between nations, based on respect 
for the principle of equal rights and self-determination of peoples, including en-
suring universal respect and observance of human rights and fundamental free-
doms for all, without distinction of race, gender, language or religion [2]. 

Subsequent UN conventions complement the Universal Declaration of 
Human Rights in terms of optimizing equality and non-discrimination. For ex-
ample, the International Labor Organization Convention No. 111, 1958, relat-
ing to discrimination in employment and occupation, notes that “Whereas the 
Declaration of Philadelphia declares that all persons, regardless of race, creed 
or sex, have the right to enjoy their material well-being and spiritual develop-
ment in conditions of freedom and dignity, economic sustainability and equal 
opportunities” in Art. 2 proclaims the idea that “Each Member to which this 
Convention is in force undertakes to proclaim and pursue a national policy 
aimed, through methods consistent with national conditions and practice, at 
promoting equality of opportunity and treatment in respect of employment and 
occupation, with a view to the eradication of all discrimination in this area" [3]. 

Finally, the International Covenant on Economic, Social and Cultural 
Rights [4] (1966) and the International Covenant on Civil and Political Rights 
[5] are essential. 

The principles of equality and non-discrimination are fully reflected in 
the mentioned documents; the Human Rights Committee was created, which 
should protect the accepted principles and provide their interpretation. Inter-
national treaties of a regional nature also contain guarantees for the implemen-
tation of the principle of equality and non-discrimination. For example, in the Eu-
ropean change, attention should be paid to the European Convention for the Pro-
tection of Human Rights and Fundamental Freedoms of November 4, 1950. Its 
Art. 14 states that “The enjoyment of the rights and freedoms recognized in this 
Convention shall be ensured without discrimination of any kind on the basis of 
sex, race, color, language, religion, political or other opinion, national or social 
origin, national minorities, property status, birth or any other characteristics” [6]. 

Taking into account international legal regulation, it can be stated that 
the principle of equality enshrined in the Russian Declaration of Rights and 
Freedoms of Man and Citizen (fully incorporated into the Constitution of the 
Russian Federation of 1993) fully complies with recognized international 
standards, in particular in Art. I establish that “Generally recognized interna-
tional norms related to human rights have precedence over the laws of the 
RSFSR and directly give rise to the rights and obligations of citizens of the 
RSFSR”, in Art. 14 “Everyone is guaranteed freedom of conscience, religion, re-
ligious or atheistic activity. Everyone has the right to freely profess any religion 
or not to profess any, to choose, have and disseminate religious or atheistic be-
liefs and act in accordance with them, subject to compliance with the law” [7]. 
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In Art. 28 of the Constitution of the Russian Federation, a different ver-
sion of this norm was enshrined: “Everyone is guaranteed freedom of con-
science, freedom of religion, including the right to profess individually or to-
gether with others any religion or not to profess any, to freely choose, have and 
disseminate religious and other beliefs and act in accordance with them " [8; 
18]. This constitutional legal norm relates to the entire legal status of a person, 
an individual, a citizen. For example, in the Resolution of the Constitutional 
Tribunal of the Republic of Poland dated 03.03.87 No. P2.87, the regulatory act 
of the Ministry of Health and Social Care, which established limits for admis-
sion to the first year of study at medical academies, was protested. The Consti-
tutional Court ruled that the principle of equality concerns the entire complex 
of rights, freedoms, and duties of a citizen. Any restrictions that do not stem 
from the desire to deepen actual social balance are unacceptable. It is unac-
ceptable to divide people based on criteria that give rise to the emergence of 
closed groups of citizens with different legal status [21]. 

The issue of freedom of conscience and its recognition can also appear in 
a different context – as an international standard of human rights. Due to the 
presence of strong religious traditions in Poland, taking into account the his-
torical role of the dominant Roman Catholic consciousness, it is worth pointing 
out a number of circumstances reflected in the Constitution of the Republic of 
Poland. 

According to Art. 53 everyone is guaranteed freedom of conscience and 
religion. Freedom of religion includes the freedom to profess or adopt a religion 
of one's own choice, and also, individually or in community with others, in 
public or private, to express one's religion through worship, etc. deer, partici-
pation in rituals, implementation of practices and training. Freedom of religion 
also includes the ownership of churches and other places of worship depending 
on the needs of believers, as well as the right of individuals to use religious ser-
vices at their place of worship o finding. 

At the same time, no one can be forced to participate or not to participate 
in religious practices, or be obliged by public authorities to disclose their 
worldview, religious beliefs or religion [14]. 

One more tradition should be noted, in particular – parents have the 
right to provide their children with moral and religious education and training 
in accordance with their convictions. However, such upbringing must take into 
account the degree of maturity of the child, as well as his freedom of con-
science and religion, as well as his beliefs. 

The religion of a church or other religious union, the legal status of 
which is regulated, can be a subject in school, however, the freedom of con-
science and religion of other persons cannot be violated [14]. The right to teach 
religion in schools is a Polish tradition, but no one can be forced to participate 
or not to participate in religious practices. 

Russian constitutional law divides rights and freedoms into economic, 
political, social and spiritual according to the spheres of state and public life. It 
is important to emphasize that the dignity of a person, an individual, a citizen 
presupposes free development in all spheres of existence – physical, mental, 
legal, free from any unlawful actions, from any illegal external interference 
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At present, unfortunately, unfriendly states, abusing their majority in the 
Committee of Ministers of the Council of Europe (CMCE), are continuing their 
policy of destroying the organization and the entire humanitarian and legal 
space in this part of the world, the Russian Foreign Ministry believes: “The 
course of events is becoming irreversible. Russia does not intend to put up with 
these subversive actions carried out by the collective West in line with the im-
position of a “rules-based order” to replace the international law trampled upon 
by the United States and its satellites.” 

Russia joined the Council of Europe in the winter of 1996, and since 
then the country has had a moratorium on the death penalty. Two years later, 
the European Convention for the Protection of Human Rights and Freedoms 
was ratified, and commitment to the principles of humanism and democracy 
was confirmed. Russia has been deprived of voting rights in the Parliamentary 
Assembly of the Council of Europe several times, despite the fact that it is the 
organization's largest donor. After the start of the special operation in Ukraine, 
the Council of Europe suspended Russia's membership. According to Senator 
Konstantin Kosachev, withdrawal from the Council implies the simultaneous 
denunciation of its charter and the Human Rights Convention. It is proposed to 
immediately stop working in the Council of Europe, as well as stop any pay-
ments in its favor [16]. 
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Аннотация. В статье рассматривается проблема социоинженерных атак, 

основанных на использовании когнитивных искажений в финансовом поведении 
пользователей. Автор проводит обзор научных статей и публикаций по теме, изу-
чают основные когнитивные искажения, их проявления и последствия в условиях 
социоинженерных атак, а также выявляет психологические закономерности ко-
гнитивных искажений. Для достижения цели исследования автор используют ме-
тод анализа научной литературы. Ожидаемыми результатами являются выявление 
основных когнитивных искажений, которые могут быть использованы социоин-
женерами при манипуляции финансовым поведением пользователей, а также 
разработка классификации когнитивных искажений. Исследование является ак-
туальным в свете увеличения количества социоинженерных атак и необходимости 
разработки мер по защите от них. 

Ключевые слова: социоинженерные атаки, когнитивные искажения, фи-
нансовое поведение, кибермошенничество. 

 
 

ведение. В настоящее время социоинженерные атаки стано-
вятся все более распространенными, а их жертвами часто ста-
новятся пользователи финансовых услуг. Социоинженерия 
представляет собой манипуляции сознанием и поведением лю-
дей с целью получения доступа к конфиденциальной информа-

ции или финансовым ресурсам. При этом социоинженеры используют раз-
личные методы воздействия на психологические особенности человека, 
включая когнитивные искажения. Изучение когнитивных искажений фи-
нансового поведения пользователя в условиях социоинженерных атак яв-
ляется актуальной темой для исследования. В настоящее время существует 
недостаток практических рекомендаций по защите от социоинженерных 
атак, основанных на понимании когнитивных искажений. 
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Объектом исследования является когнитивные искажения финансо-
вого поведения пользователя в условиях социоинженерных атак. 

Цель данного теоретического исследования – изучить когнитивные ис-
кажения финансового поведения пользователя в условиях социоинженерных 
атак. Для достижения цели необходимо решить следующие задачи: провести 
обзор научных статей и публикаций по теме когнитивных искажений финан-
сового поведения; изучить основные когнитивные искажения, их проявления 
и последствия в условиях социоинженерных атак; выявить психологические 
закономерности когнитивных искажений финансового поведения.  

Для достижения этой цели были поставлены следующие задачи: 
1. Изучение психологических характеристик когнитивных искаже-

ний, которые могут привести к ошибкам в принятии решений в условиях 
социоинженерных атак. 

2. Анализ проявлений когнитивных искажений в условиях социоин-
женерных атак в различных аспектах. 

3. Разработка классификации когнитивных искажений в условиях 
кибермошенничества. 

Новизна данного исследования заключается в том, что оно позволит 
выявить основные когнитивные искажения, которые могут быть использо-
ваны социоинженерами при манипуляции финансовым поведением поль-
зователей. Это исследование предлагает новый подход к изучению когни-
тивных искажений финансового поведения пользователя в условиях со-
циоинженерных атак.  

В этом анализе будут рассмотрены поведенческие, экономические 
и социальные последствия когнитивных искажения финансового поведе-
ния в условиях социоинженерного вреда с различных теоретических, кон-
текстуальных и методологических точек зрения. 

Дизайн исследования предполагает анализ научных статей и публи-
каций по теме когнитивных искажений финансового поведения, изучение 
основных когнитивных искажений, их проявлений и последствий в усло-
виях социоинженерных атак, а также выявление психологических законо-
мерностей когнитивных искажений. Для этого будет использоваться метод 
анализа научной литературы. 

Ожидаемые результаты исследования – выявление основных когни-
тивных искажений, которые могут быть использованы социоинженерами 
при манипуляции финансовым поведением пользователей, а также разра-
ботка классификации. 

Когнитивные искажения – это систематические ошибки в мышлении, 
которые влияют на то, как люди воспринимают и анализируют информа-
цию. Эти ошибки могут привести к неверным выводам и решениям, осо-
бенно в области финансов, где каждое решение может иметь серьезные по-
следствия.  

Атаки социальной инженерии – это манипулятивные действия зло-
умышленников, направленные на получение конфиденциальной информа-
ции или выполнение определенных действий от жертвы. Такие атаки могут 
осуществляться через различные каналы связи, например, по телефону, по 
электронной почте или через социальные сети. 
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Коды манипулятивного воздействия на пользователей – это опреде-
ленные приемы и техники, которые используются для влияния на поведе-
ние и мышление людей с целью достижения определенных целей. Эти коды 
могут быть использованы в различных сферах, включая маркетинг, поли-
тику, социальную инженерию и кибербезопасность. Примерами таких ко-
дов могут быть использование эмоциональных обращений, создание чув-
ства срочности, убеждение в необходимости действий и т.д. В контексте 
кибербезопасности, злоумышленники могут использовать эти коды для 
проведения фишинг-атак и других видов мошенничества. Поэтому важно 
обучать пользователей безопасности и проводить тестирование на уязвимо-
сти для защиты от таких атак. 

Когнитивные искажения в финансовом поведении человека являют-
ся результатом влияния психологических факторов на процесс принятия 
финансовых решений. Они могут быть вызваны различными причинами, 
такими как эмоциональное состояние, личностные характеристики, средо-
вые влияния. Изучение когнитивных искажений в цифровой экономике  
и психологии является важным направлением исследований. Оно позволя-
ет лучше понимать, как люди принимают финансовые решения, и как 
можно улучшить процесс принятия этих решений. 

1. Обзор научных статей и публикаций по теме когнитивных 
искажений финансового поведения/ 

1.1. Исследования когнитивных искажений в цифровой экономике. 
Общественные организации по всему миру внедряют цифровые технологии 
с целью повышения эффективности и результативности процессов. Во 
многом из-за заметного расширения применения информационных систем 
с начала глобальной пандемии коронавируса широкое использование тех-
нологий стало скорее нормой, чем исключением [61]. 

Исследования показывают, что психологические предубеждения, вли-
яющие на специалистов по финансовому планированию, могут приводить  
к ошибочным решениям. На индивидуальные когнитивные способности 
сотрудников могут влиять когнитивные предубеждения в их процессах 
принятия решений, что может привести к систематическим ошибкам из-
за слепых зон. Это серьезная проблема в отношении принятия финансо-
вых решений. Когнитивные способности могут быть нарушены восприя-
тием и эмоциональным состоянием на рабочем месте лиц, принимающих 
решения [19]. 

В литературе установлено, что инвесторы и клиенты финансовых 
услуг также демонстрируют когнитивные искажения. Хотя и специалисты 
по финансовому планированию, и их клиенты подвержены влиянию ко-
гнитивных искажений, этот вопрос не был изучен эмпирически, что приве-
ло к пробелу в исследованиях. 

1.2. Кибермошенничество и когнитивные искажения. Кибермошен-
ничество относится к преступной деятельности, осуществляемой в Ин-
тернете с целью обмана отдельных лиц или организаций для получения 
несанкционированного доступа к их конфиденциальной информации, 
финансовым ресурсам или интеллектуальной собственности. Когнитив-
ные искажения, с другой стороны, представляют собой иррациональные 
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модели мышления, которые могут привести к тому, что люди будут вос-
принимать реальность неточно или негативно [12]. Эти искажения мо-
гут повлиять на принятие решений, эмоциональное благополучие и под-
верженность манипуляциям, в том числе стать жертвой кибермошенни-
чества. 

Когнитивные искажения могут играть значительную роль как в со-
вершении кибермошенничества, так и в уязвимости людей перед попада-
нием в мошеннические схемы. Вот как когнитивные искажения могут пе-
ресекаться с кибермошенничеством. 

1. Эффект подтверждения: это искажение заставляет людей искать, 
интерпретировать и запоминать информацию таким образом, который 
подтверждает их предубеждения. Кибер-мошенники пользуются этим, со-
здавая сообщения или контент, которые соответствуют существующим 
убеждениям жертвы, что повышает вероятность того, что они будут дове-
рять мошенническим сообщениям. 

2. Эффект дефицита: может привести к тому, что люди будут хва-
таться за возможности, которые кажутся редкими или срочными, даже ес-
ли они не обоснованы. Киберпреступники часто создают ощущение безот-
лагательности в своих аферах, заставляя жертв действовать быстро, преж-
де чем они успеют подумать рационально. 

3. Эффект привязки: привязка происходит, когда люди слишком 
сильно полагаются на первую часть информации, которую они получают. 
Киберпреступники могут предоставить первоначальную заманчивую ин-
формацию, например, обещанную крупную сумму денег, чтобы закрепить 
представление жертвы о потенциальном вознаграждении [33]. 

4. Излишняя самоуверенность: переоценка своих способностей или 
знаний может сделать людей более уязвимыми для кибермошенничества. 
Кто-то, кто считает, что он слишком сообразителен, чтобы попасться на 
удочку, может игнорировать предупреждающие знаки или упускать из ви-
ду потенциальные риски. 

5. Эмоциональное мышление: предполагает принятие решений на 
основе чувств, а не фактов. Кибермошенники часто вызывают сильные 
эмоции, такие как страх или волнение, чтобы манипулировать жертва-
ми, заставляя их принимать импульсивные решения без надлежащего 
контроля. 

6. Эффект доверия: люди обычно склонны доверять другим, особенно 
когда общение происходит в Интернете. Киберпреступники используют 
это, создавая убедительных персонажей или выдавая себя за доверенных 
лиц или организации. 

7. Эффект фрейминга: то, как представлена информация, может су-
щественно повлиять на принятие решений. Кибермошенники формируют 
свои сообщения, чтобы воздействовать на эмоции жертвы, делая мошен-
ничество более законным или срочным. 

8. Заблуждение необратимых затрат: жертвы кибермошенничества 
могут продолжать вкладывать время, деньги или усилия в мошенничество, 
потому что они уже выделили ресурсы, даже когда становится ясно, что их 
обманывают. 
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Борьба с кибермошенничеством включает не только улучшение тех-
нических мер безопасности, но и повышение осведомленности о когнитив-
ных искажениях, которые делают людей уязвимыми. 

1.3. Анализ социо-инженерных атак в контексте финансовых ко-
гнитивных искажений. Анализ социо-инженерных атак в контексте фи-
нансовых когнитивных искажений представляет собой исследование то-
го, как манипуляции и манипулятивные техники используются злоумыш-
ленниками для обмана людей и внушения им неверных убеждений в от-
ношении финансовых решений и действий. Социо-инженерные атаки 
обычно базируются на понимании человеческой психологии и использо-
вании когнитивных искажений в целях управления решениями и пове-
дением людей. В контексте финансов, такие атаки могут быть направле-
ны на мошенничество, взлом финансовых аккаунтов, вымогательство, 
фишинг и другие аферы. Вот как анализ может выглядеть. 

1. Идентификация целевой аудитории [46]. 
2. Исследование типов когнитивных искажений. 
3. Сценарии социо-инженерных атак. 
4. Анализ успешных атак. 
5. Профилактика и образование. 
6. Технические меры. 
Социо-инженерные атаки в финансовой сфере могут иметь серьез-

ные финансовые и эмоциональные последствия для жертв. Понимание ко-
гнитивных искажений и их роли в таких атаках позволяет разрабатывать 
эффективные стратегии предотвращения и защиты от манипуляций зло-
умышленников. 

Многие экономисты исследовали взаимосвязь между экономиче-
скими и когнитивными науками. Например, Смит, Маршалл, Пигу, Фи-
шер и Кейнс изучали психологические основы предпочтений и убежде-
ний [60]. 

Исходя из этих соображений, можно рассматривать два научных 
вклада в контексте моделирования полной рациональности экономических 
агентов как основные теоретические предпосылки поведенческих финан-
сов. К ним относятся работы Канемана и Тверски об эвристике и предпо-
чтениях соответственно, а также о так называемой теории перспектив, но-
вой альтернативной теории ожидаемой полезности, теоретической основе 
для изучения человеческих решений, разработанной в «40-е годы» Джона 
фон Неймана и Оскара Моргентерна. 

Теория ожидаемой полезности предполагала наличие оптимизирую-
щего поведения и рационального принятия решений, но она не учитывала 
некоторые важные переменные, участвующие в процессе принятия реше-
ний, такие как, например, оценка альтернативных вариантов выбора, свя-
занных со сложностью задачи, и пределы когнитивных ресурсов личности 
[13]. Однако аксиомы, на которых основана теория, не находят эмпириче-
ского подтверждения [53]. 

Исходя из этого наблюдения, теория перспектив принимает индук-
тивно-дескриптивный подход: цель состоит в том, чтобы интегрировать 
теорию ожидаемой полезности и обеспечить более точное представление 
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поведения при принятии решений. За работами Канемана и Тверски [33] 
вскоре последовали работы Рихарда Талера [57, 58, 59]. 

Использование заранее установленных теоретических моделей, осно-
ванных на полной рациональности, должно привести менеджеров к про-
цессу принятия решений и должно обеспечить восприятие риска «невыжи-
вания». В действительности менеджеры или отдельные лица в целом ис-
пользуют поведенческие модели, которые не являются полностью рацио-
нальными, подвержены эмоциональным факторам, которые могут оказы-
вать большее или меньшее влияние на корпоративное управление и на 
процесс принятия решений [41]. 

Таким образом, набор заранее определенных моделей может быть не-
достаточным, а иногда и неадекватным для исследования структурирован-
ного процесса принятия решений. 

Для повышения знаний о процессе принятия предпринимательских 
решений необходимо внедрение когнитивного подхода, позволяющего учи-
тывать также существование эмоциональных факторов, характеризующих 
личность и, следовательно, менеджмент [34]. 

Согласно теоретической базе когнитивной науки [26], когнитивные 
искажения, участвующие в поведении человека, делятся на три категории: 
Эвристика, Предубеждения, Эффекты кодирования. 

Эвристика – это быстрый способ думать, принимать решения и оцени-
вать, с помощью которого люди могут решать проблемы, выносить суждения 
и принимать решения, сталкиваясь со сложными ситуациями или с не-
полной информацией. Обоснование их существования основано на утвер-
ждении, что человеческая когнитивная система основана на ограничен-
ных ресурсах и, не будучи в состоянии решать проблемы с помощью чи-
стых алгоритмических процессов, использует эвристику как эффектив-
ные стратегии для упрощения решений и проблем. Когда количество и ре-
гулярность информации увеличиваются, мозг пытается найти некие «ко-
роткие пути», позволяющие сократить время обработки, чтобы все равно 
принять решение.  

Эти ярлыки определяются эвристикой (или эмпирическими правила-
ми). Они позволяют быстро и выборочно управлять информацией, но могут 
привести к неправильным или исключительно упрощенным выводам. 

Основные эвристические модели поведения, которые могут привести 
к ошибкам в процессе принятия решений: Эвристическая репрезентатив-
ность, Эвристическая доступность, Эвристическая привязка, Эвристиче-
ский эффект. 

Эвристическая репрезентативность относится к склонности экономи-
ческих агентов делать прогнозы, суждения и свой выбор на основе правил, 
использующих сходства или стереотипы. 

Эвристическая доступность представляет собой тип поведения, по-
тенциально являющийся источником ошибок. Это выражается в тенденции 
некоторых людей использовать ту информацию, которая более доступна, 
чем другая, которая в меньшей степени. Люди склонны приписывать собы-
тию вероятность, основываясь на количестве и легкости, с которой они 
помнят событие, произошедшее в прошлом [51]. Поэтому они стараются 
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запомнить или мысленно сгенерировать случаи, способные дать им благо-
приятные указания. 

Эта эвристика представляет собой поведение, определяемое неспо-
собностью людей адаптироваться к изменениям. 

Речь идет о склонности людей оставаться на якоре, когда им прихо-
дится сталкиваться с неопределенной ситуацией и принимать решение от-
носительно эталонного значения, не обновляя должным образом свои оцен-
ки [51]. 

Это лежит в основе консервативных взглядов, часто принимаемых 
экономическими агентами. Эта эвристика представляет собой поведение 
человека, который верит в свои возможности и действует согласно своей 
интуиции и инстинктам. 

Многие люди основывают свой выбор и решения на том, что с эмо-
циональной точки зрения помогает им чувствовать себя лучше. В связи  
с этим очень важная часть поведения людей связана с эмоциональным ас-
пектом. Следуя эмоциям и инстинктам, иногда больше, чем логическим 
рассуждениям, некоторые люди могут принять решение принять решение 
в рискованной ситуации, но не выполнять его в другой, очевидно, более 
безопасной ситуации [35]. 

Предвзятость можно считать систематической ошибкой и представ-
ляет собой форму искажения, вызванную предубеждением против какой-
либо точки зрения или идеологии. Наиболее распространенными предубеж-
дениями, которые могут привести к ошибкам в процессе принятия реше-
ний, являются: Излишняя самоуверенность, Чрезмерный оптимизм, Пред-
взятость подтверждения, Иллюзия контроля. 

Чрезмерная самоуверенность, которая кажется естественной чертой 
человеческого поведения, и чрезмерный оптимизм являются частью более 
широкого состояния ума, при котором человек в данном контексте склонен 
переоценивать свои способности и навыки, что может определять ирраци-
ональное поведение.  

Психический процесс, заключающийся в придании наибольшего зна-
чения среди полученной информации тем, которые отражают и подтвер-
ждают личные убеждения, и, наоборот, в игнорировании или принижении 
тех, которые отрицают внутренние убеждения, называется предвзятостью 
подтверждения. Этот процесс может даже привести к тому, что отдельный 
человек или сообщество станет отрицать очевидное. 

В психологии мы говорим о восприятии или впечатлении управляемо-
сти (иллюзии контроля), чтобы указать на субъективное ощущение челове-
ком влияния на события. В этом смысле некоторые люди считают, что их 
личное участие может повлиять на исход события, что приводит к тому, что 
у них возникают ожидания успеха, часто превышающие объективные [45]. 

Эффекты фрейминга вытекают из теории перспектив, цель которой – 
объяснить, как и почему выборы систематически отличаются от тех, кото-
рые предсказываются стандартной теорией принятия решений. 

Его теоретическую основу можно интерпретировать как синтетическое 
представление наиболее значительных аномалий, обнаруживаемых в процес-
сах принятия решений в условиях неопределенности. 
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Анализ, проведенный Хаберманом и Тверски [33], выдвигает на пер-
вый план некоторые виды поведения, рассматриваемые как нарушение 
ожидаемой полезности, которую они определили как «эффекты фрейминга». 

Основными эффектами фрейминга являются эффект потери и от-
вращение к определенным потерям, которые заставляют людей предпочи-
тать более безопасные операции с низкой степенью риска, даже если с бо-
лее низкой ценностью, чем у других, чья степень риска выше [55]. 

Когнитивные искажения представляют собой систематические ошиб-
ки в способе мышления, которые могут влиять на наше восприятие, оценку 
и принятие решений. Эти искажения могут оказывать значительное влия-
ние на финансовые решения, в том числе на принятие рисков, инвестиро-
вание и потребительские выборы. Вот некоторые из психологических ха-
рактеристик, связанных с когнитивными искажениями. 

1. Эффект подтверждения. Люди имеют тенденцию искать и интер-
претировать информацию так, чтобы она подтверждала их существующие 
убеждения [55]. 

2. Иллюзия контроля. Люди могут чувствовать, что у них больше кон-
троля над событиями, чем это действительно имеет место.  

3. Эффект уверенности. Люди могут ошибочно переоценивать свои 
знания, навыки и способности, что может приводить к рискованным ре-
шениям и недооценке возможных угроз. 

4. Смещение утверждений. Эффект якоря заключается в том, что 
первоначальная информация (якорь) может сильно влиять на наши оценки 
и решения, даже если эта информация является несвязанной с решением. 

5. Иллюзия потерь и выигрышей. Люди склонны более сильно реаги-
ровать на потери, чем на выигрыши, и часто делают рискованные реше-
ния, чтобы избежать потерь, даже если это нерационально с точки зрения 
выгоды. 

6. Эффект статус-кво. Люди имеют тенденцию предпочитать сохра-
нять текущее состояние вещей, даже если изменение может быть более вы-
годным. 

7. Эффект доступности. Люди могут оценивать вероятность события 
на основе доступности информации об этом событии в их памяти. Это мо-
жет привести к неправильной оценке рисков и возможностей [31]. 

8. Социальное доказательство (Social Proof): Люди склонны следовать 
мнению и поведению других, особенно в неопределенных ситуациях.  

9. Искажение надежности (Reliability Bias): Люди могут полагаться на 
информацию или рекомендации от лиц, которым они доверяют, даже если 
эта информация не является надежной. 

10. Иллюзия сглаживания (Smoothing Effect): Люди могут склонны 
недооценивать колебания и изменения, происходящие с течением времени, 
и ожидать более плавного развития событий. 

Эти и многие другие когнитивные искажения могут влиять на фи-
нансовое поведение, делая нас менее рациональными и более подвержен-
ными эмоциям и интуитивным решениям. Понимание этих искажений 
может помочь нам осознаннее принимать финансовые решения и избегать 
типичных ошибок (Таблица 1). 
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Таблица 1.  
 

Классификация когнитивных искажений  
финансового поведения 

 

№ 
п/п 

Вид 
когнитивного 

искажения 
Смысловой компонент 

Авторы, 
разработчики когнитив-

ного искажения 
1. гиперболическое 

дисконтирование 
(hyperbolic 
discounting) 

Психологический эффект, при 
котором люди предпочитают 
меньшую награду в настоя-
щем, чем большую награду  
в будущем.  

Kahneman D. (1979, 2011) 
[44], Ainslie G. (1992) [2], 
Laibson D. (1997) [39]; 
Thaler R. (1999, 2008) [57, 
58], Hofmann W. (2012) 
[32], Green L. (2013) [23],  

2. «эффект потери» 
(loss aversion) 

Психотический эффект, при 
котором люди переживают 
сильнее финансовую потерю, 
чем выигрыш того же размера. 

Loewenstein G (1993) 
[42], Кирби К.Н (1995) 
[38], Green L (2004) [24], 
Madden G. J. (2010) [44], 
Bickel W. K. (2012) [9] 

3. «эффект  
доверия»  
(trust effect) 

Психологический эффект, когда 
люди больше доверяют другим 
людям, даже если информация 
не является достроенной  

Simon H. (1955) [30], 
Tversky A. (1974) [3], Aker-
lof G. (2009) [25], Tannen-
baum D. (2011) [17] 

4. «эффект  
авторитета» 
(authority bias) 

Психологический эффект, ко-
гда люди склонны доверять 
мнению или рекомендации ав-
торитетных людей без доста-
точной проверки информации. 

Milgram, S. (1974) [47], 
Cialdini, R. B. (2001) [16] 

5. «эффект  
обещаний» 
(promise effect) 

Психологический эффект, при 
котором люди становятся более 
склонны к выполнению задачи 
или покупке товара, если им 
было дано обещание возна-
граждения за это действие. 

Lepper, M. R. (1973) [40], 
Deci, E. L (1999) [18], 
Frey, B (2001) [20], Ariely, 
D (2009) [1]  

6. «эффект  
дефицита» 
(scarcity effect) 

Психологический эффект, при 
котором присутствие срочно-
сти в задаче или цели усилива-
ет мотивацию человека к их 
выполнению. 

Worchel S. (1975) [62], 
Fuchs C. (2010) [21]  

7. "эффект  
подтверждения" 
(confirmation 
bias) 

Психологический эффект, при 
котором ищут и интерпрети-
руют информацию таким об-
разом, чтобы она подтвержда-
ла уже существующие убежде-
ния и стереотипы. 

Brehm, J. W (1966) [10], 
Snyder, M. (1977) [56], 
Petty, R. E. (1986) [49], 
Berger J., (2012) [7] 

8. «эффект  
подталкивания» 
(nudge effect) 

Психологический эффект, при 
котором люди принимают 
идеи и мнения, которые им 
были предложены, без доста-
точного анализа их правильно-
сти и обоснованности. 

Taler, R. (2009) [58], 
Halpern, D. (2015) [28] 
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Гиперболическое дисконтирование. Гиперболическое дисконтирова-
ние – это психологический феномен, связанный с тем, как люди оценивают 
ценность награды или потери в зависимости от времени. Гиперболическое 
дисконтирование отличается от экспоненциального дисконтирования, ис-
пользуемого в экономической теории, в котором степень дисконтирования 
(снижения ценности) постоянна с течением времени. В случае гиперболи-
ческого дисконтирования степень дисконтирования меняется в зависимо-
сти от временного горизонта, и это приводит к нерациональным решени-
ям. Гиперболическое дисконтирование может сильно влиять на наше фи-
нансовое поведение и решения. Понимание этого феномена может помочь 
нам более осознанно подходить к финансовым решениям, разрабатывать 
стратегии укрепления самоконтроля и избегать недолгосрочных и нерацио-
нальных решений [43]. 

Эффект потери. Эффект потери – это психологический феномен, 
который описывает тенденцию людей относиться к потерям сильнее, чем  
к выигрышам. В рамках этого эффекта мы более сильно реагируем на воз-
можные потери, чем на равноценные выигрыши, даже если рационально 
это не всегда оправдано. 

Эффект потери имеет важное значение для принятия финансовых 
решений и может оказать сильное воздействие на инвестирование, потре-
бительское поведение и решения о риске. Вот некоторые ключевые аспек-
ты этого феномена. 

1. Эмоциональная реакция на потери: люди испытывают более силь-
ные негативные эмоции при потерях, чем позитивные эмоции при выиг-
рышах. Эта эмоциональная реакция может влиять на наше решение про-
должать или завершить определенную деятельность. 

2. Нежелание рисковать потерями: из-за эффекта потери мы склонны 
избегать рисков, которые могут привести к потерям, даже если потенци-
альная награда значительно превышает риск. Это может приводить к кон-
сервативным финансовым решениям и упущению возможностей. 

3. Избегание потерь: люди часто принимают решения, направленные 
на избегание потерь, даже если это означает сохранение текущего статус-
кво, которое может быть менее выгодным в долгосрочной перспективе. 

4. Эффект вариантов: эффект потери может сказаться на наших 
предпочтениях в ситуациях выбора между разными вариантами. Мы 
можем склоняться к сохранению текущего варианта, чтобы избежать по-
тенциальной потери, даже если другой вариант может быть более выгод-
ным [14]. 

5. Финансовые решения: В инвестициях, например, эффект потери 
может приводить к тому, что инвесторы будут сильно реагировать на па-
дение цен и потери денег, что может привести к решениям о продаже ак-
тивов на низком уровне и упущению возможности восстановления. 

Понимание эффекта потери важно для финансовой грамотности  
и принятия осознанных решений. Инвесторы и потребители могут исполь-
зовать этот инсайт для более рационального и объективного оценивания 
рисков и наград, а также для разработки стратегий, которые учитывают 
психологические факторы. 
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Влияние эмоций и интуиции при принятии финансовых решений. Эмо-
ции и интуиция играют значительную роль при принятии финансовых реше-
ний, их влияние может быть как положительным, так и отрицательным. Вот 
как эти факторы могут воздействовать на наши финансовые решения: 

Положительное влияние. 
1. Интуитивные решения: интуиция может иногда предоставлять нам 

ценную информацию, основанную на нашем опыте и подсознательных 
знаниях. Быстрые решения, принятые на интуитивном уровне, могут быть 
эффективными, особенно в ситуациях, когда нет времени для тщательного 
анализа. 

2. Эмоциональная мотивация: эмоции могут мотивировать нас дей-
ствовать. Например, страх убытков может побудить к более осторожным 
инвестиционным решениям, а радость от успешных результатов может 
укрепить мотивацию к достижению финансовых целей. 

3. Личная связь с инвестициями: эмоциональная привязанность  
к определенным активам или проектам может способствовать более тща-
тельному анализу и участию в долгосрочных инвестициях. 

Отрицательное влияние. 
1. Подверженность когнитивным искажениям: Эмоции и интуиция 

могут усилить когнитивные искажения, такие как предвзятость, стремле-
ние к подтверждению и другие, что может привести к нерациональным 
решениям [22]. 

2. Импульсивные решения: сильные эмоции или интуитивные ощу-
щения могут привести к принятию импульсивных решений, которые не 
всегда основаны на адекватном анализе и планировании. 

3. Избегание риска или упущение возможностей: сильные негативные 
эмоции, такие как страх и неуверенность, могут привести к избеганию риска, 
что может привести к упущению потенциальных выгодных возможностей. 

4. Чувство паники и погоня за трендами: во времена финансовых 
кризисов или бумов, эмоции могут заставить инвесторов принимать реше-
ния на основе паники или погони за популярными трендами, что может 
привести к негативным результатам. 

Чтобы добиться более уравновешенных и рациональных финансовых 
решений, важно научиться управлять воздействием эмоций и интуиции. 
Это может включать в себя более тщательный анализ, установление четких 
целей, планирование, обучение финансовой грамотности и возможно даже 
консультации с профессиональными финансовыми советниками. 

Влияние социальных норм и ожиданий своего окружения или искаже-
ние групповой мысли. Социальные нормы, ожидания окружения и группо-
вая динамика могут оказывать сильное влияние на наши финансовые ре-
шения. Вот как это может проявляться: 

Влияние социальных норм и ожиданий окружения. 
1. Сравнение с другими: Люди часто сравнивают свои финансовые 

решения и положение с другими людьми в своем окружении. Если они ви-
дят, что другие действуют определенным образом, это может оказать дав-
ление на них, чтобы следовать подобным действиям, даже если это может 
быть неразумно. 
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2. Социальное давление: Ожидания и мнения окружающих могут 
оказать давление на нас принимать решения, которые соответствуют об-
щепринятым нормам или желаниям группы. 

3. Подражание: Люди могут подражать поведению других, особенно 
если видят, что это приносит успех или признание. Например, инвесторы 
могут повторять инвестиционные решения, которые видят у других. 

Искажение групповой мысли. 
1. Согласие для сохранения гармонии: в групповой динамике люди 

могут избегать высказывания контраргументов, чтобы сохранить гармо-
нию и избежать конфликта. Это может привести к принятию решений без 
критического анализа и обсуждения. 

2. Игнорирование рисков: в поиске консенсуса группа может игнори-
ровать риски и потенциальные недостатки решения, что может привести  
к нерациональным и рискованным решениям. 

3. Усиление уверенности: в группе люди могут усиливать уверенность 
друг друга в правильности принимаемых решений, что может подталки-
вать к более агрессивным и необдуманным действиям. 

4. Ограничение информации: если группа ограничивает доступ к раз-
нообразной информации и мнениям, это может привести к узкому взгляду на 
проблему и упущению важных аспектов. 

Чтобы минимизировать влияние социальных норм и групповой дина-
мики на финансовые решения, важно разрабатывать: навыки критическо-
го мышления и анализа; объективно оценивать информацию и принимать 
решения, основанные на фактах; проводить независимый анализ, исходя 
из своих финансовых целей и обстоятельств [5]; быть бдительным в отно-
шении давления группы на принятие решений; обсуждать преимущества и 
недостатки решения с разнообразными источниками и мнениями. 

Понимание влияния социальных факторов и осознанность при приня-
тии решений могут помочь вам избегать нерациональных действий и прини-
мать решения, соответствующие вашим целям и интересам. 

Основные характеристики и влияние искажения групповой мысли 
состоят в следующем. 

1. Исключение критики: в групповой динамике члены группы могут 
избегать выражения сомнений или критики предлагаемых идей, чтобы из-
бежать конфликта или отвержения со стороны группы. 

2. Поиск консенсуса: члены группы стараются достичь консенсуса  
и единства в мнениях, что может привести к поддержке популярных или 
доминирующих мнений даже без адекватного обсуждения альтернатив. 

3. Самоцензура: люди могут сдерживать свои собственные мнения  
и идеи, опасаясь, что они могут быть отвергнуты или не поддержаны 
группой. 

4. Иллюзия бессознательного единства: группа может начать считать, 
что у всех членов есть одинаковое мнение, даже если это не так. 

5. Отсутствие критического мышления: групповая динамика может 
привести к уменьшению критического анализа и размышлений, так как 
индивиды склонны поддерживать мнение группы, не подвергая его сомне-
нию [27]. 
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Искажение групповой мысли может иметь негативное влияние на 
принятие решений, включая финансовые решения, так как оно ограничи-
вает разнообразие точек зрения и подавляет критическое мышление. 

2.5. Искажение подтверждения. Искажение подтверждения – это ко-
гнитивное искажение, которое заключается в том, что мы склонны искать, 
интерпретировать и помнить информацию таким образом, чтобы она под-
тверждала или поддерживала наши существующие убеждения, мнения или 
предположения. Это искажение может приводить к неполному искажению 
реальности и ограничению нашего видения, так как мы игнорируем или 
преувеличиваем информацию, которая противоречит нашим убеждениям. 

2. Разработка классификации видов кибермошенничества и ко-
гнитивных искажений. 

В Таблице 2 представлены различные виды кибермошенничества, ко-
торые могут распространяться через социальные сети, электронную почту 
и SMS-рассылки. Для каждого вида мошенничества указаны эффект соци-
альной инженерии, код манипулятивного воздействия и когнитивные иска-
жения, которые используются мошенниками для убеждения жертв в своей 
правоте. 

Например, для мошенничества с использованием кредитных карт или 
банковских счетов указаны следующие эффекты: профайлинг и эффект 
авторитета. Мошенники выдают себя за представителей банков или других 
авторитетных организаций, чтобы убедить жертву предоставить им свои 
личные данные или совершить финансовую операцию. 

Также в таблице указаны когнитивные искажения, которые могут ис-
пользоваться мошенниками для убеждения жертв в своей правоте. Напри-
мер, для мошенничества с предложением быстрого и легкого заработка без 
особых усилий указан эффект подтверждения, который может привести  
к тому, что жертва поверит обманчивым обещаниям мошенников. 

Таким образом, данная таблица помогает классифицировать различ-
ные виды кибермошенничества и понять, какие манипулятивные приемы 
используются мошенниками для убеждения жертв в своей правоте.  

 
 

Таблица 2.  
 

Классификация видов кибермошенничества  
и когнитивных искажений (канал распространения:  
социальные сети, электронная почта, SMS-рассылки) 

 
№ 

п/п 

Виды  
кибермошенниче-

ства 

Эффект социальной  
инженерии 

Код мани-
пулятивного  
воздействия 

Когнитив-
ные иска-

жения 
1 2 3 4 5 
1. Предложение  

быстрого и легкого  
заработка  
без особых усилий. 

Мошенники используют 
обманчивые обещания  
и убеждения, чтобы убедить 
людей вложить деньги  
в непроверенные или недо-
стоверные схемы заработка. 

Фантомная 
фиксация 

"эффект 
подтвер-
ждения" 

(confirmation 
bias) 
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Продолжение таблицы 
1 2 3 4 5 
2. Ложные  

обещания  
о высокой  
доходности  
инвестиций 

Мошенники используют 
психологические методы, 
чтобы убедить жертву 
вложить деньги в их схе-
му, обещая высокую до-
ходность и минимальные 
риски.  

Фантомная 
фиксация 

«эффект 
доверия» 

(trust effect) 

3. Скрытые  
комиссии  
и скрытые  
условия при 
оформлении  
кредита  
или займа 

Мошенники могут исполь-
зовать доверие клиента  
к банку или финансовой 
организации, чтобы 
скрыть дополнительные 
расходы или условия, ко-
торые могут быть невы-
годны для клиента.  

Ланд-
шафтный 

дизайн 

«эффект 
доверия» 

(trust effect) 

4. Фальшивые  
лотереи  
и конкурсы,  
требующие  
оплаты  
за участие 

Мошенники используют 
этот эффект, чтобы убе-
дить людей платить за 
участие в фальшивых ло-
тереях и конкурсах, кото-
рые на самом деле не су-
ществуют или не предо-
ставляют обещанных вы-
игрышей. 

Ланд-
шафтный 

дизайн 

«эффект 
доверия» 

(trust effect) 

5. Навязывание  
ненужных  
услуг  
или продуктов  
при  
оформлении  
кредита  
или займа.  

Мошенники могут исполь-
зовать страх и угрозы, 
чтобы заставить людей 
принимать решения в их 
пользу, угрожая отказом  
в выдаче кредита или 
займа.  

Страх «эффект 
авторитета» 
(authority 

bias) 

6. Мошенничество  
с использованием 
кредитных карт 
или банковских 
счетов. 

Мошенники могут выда-
вать себя за представите-
лей банков, правитель-
ственных органов или дру-
гих авторитетных органи-
заций, чтобы убедить 
жертву предоставить им 
свои личные данные или 
совершить финансовую 
операцию. 

Профай-
линг 

«эффект 
авторитета» 
(authority 

bias) 

7. Подделка  
документов  
для получения  
кредита  
или займа. 

Мошенники могут подде-
лывать документы, чтобы 
создать впечатление, что 
они имеют высокий соци-
альный статус или имеют 
доступ к конфиденциаль-
ной информации. 

Эксперт-
ность 

«эффект 
авторитета» 
(authority 

bias) 
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Продолжение таблицы 
1 2 3 4 5 
8. Ложные обещания 

о снижении  
процентной  
ставки по кредиту 
или займу 

Ложные обещания о сни-
жении процентной ставки 
на кредит или займ могут 
убедить людей взять кре-
дит или займ, которые они 
не могут позволить себе, 
что приведет к финансо-
вым проблемам. 

Ланд-
шафтный 

дизайн 

«эффект 
обещаний» 
(promise 

effect) 

9. Навязывание  
дополнительных 
услуг при  
оформлении  
страховки  
или кредитной  
карты. 

Продавец предлагает кли-
енту дополнительные това-
ры или услуги, которые 
могут быть необязатель-
ными или не совсем необ-
ходимыми. 

Страх «эффект 
подталки-

вания» 
(nudge 
effect) 

10. Ложные обещания 
о возможности  
получения кредита 
или займа  
без проверки  
кредитной  
истории. 

Злоумышленник использует 
различные методы и техни-
ки, чтобы обмануть свою 
жертву и получить от нее 
нужную информацию или 
выполнить определенное 
действие. 

Профай-
линг 

«эффект 
доверия» 

(trust effect) 

11. Навязывание  
недвижимости или  
инвестиционных 
продуктов,  
которые не  
соответствуют  
потребностям  
клиента. 

Продавец создает искус-
ственную ситуацию, при 
которой клиенту кажется, 
что он должен срочно при-
нимать решение о покуп-
ке, не давая ему достаточ-
но времени на обдумыва-
ние и анализ. 

Дефицит «эффект 
дефицита» 
(scarcity ef-

fect) 

12. Предложение  
работы с высокой 
зарплатой  
без опыта  
и образования,  
которая  
оказывается  
нелегальной или 
мошеннической. 

Злоумышленник может 
распространять ложную 
информацию или пред-
ставлять себя как надеж-
ный источник, чтобы убе-
дить людей в своей право-
те и получить доступ к их 
личным данным или день-
гам 

Эксперт-
ность 

"эффект 
подтвер-
ждения" 

(confirmation 
bias) 

13. Мошенничество 
при продаже  
товаров через  
интернет,  
например,  
продажа  
поддельных  
товаров или  
неисправных 
устройств. 

Мошенники могут созда-
вать видимость надежно-
сти и доверия, например, 
путем использования 
фальшивых отзывов или 
подделки сертификатов 
качества, чтобы убедить 
покупателей в том, что они 
покупают настоящий и ка-
чественный товар. 

Эксперт-
ность 

"эффект 
подтвер-
ждения" 

(confirmation 
bias) 
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Продолжение таблицы 
1 2 3 4 5 

14. Мошенничество  
с использованием 
криптовалюты, 
например,  
фейковые  
ICO или  
пирамиды 

Мошенники создают лож-
ное чувство доверия  
и убеждают людей вло-
жить деньги в фейковые 
проекты, обещая высокую 
доходность. 

Фантомная 
фиксация 

«эффект 
доверия» 

(trust effect) 

15. Навязывание  
услуг по ремонту  
или обслуживанию 
техники,  
которые  
не требуются  
или являются  
переплатой. 

Мошенники выдают себя 
за экспертов или предста-
вителей компаний и убеж-
дают людей в необходимо-
сти оплаты услуг, которые 
на самом деле не нужны. 

Эксперт-
ность 

«эффект 
авторитета» 
(authority 

bias) 

16. Ложные обещания 
о получении  
государственных 
пособий или льгот 

Мошенники используют 
ложные обещания о полу-
чении государственных 
пособий или льгот, чтобы 
обмануть людей и получить 
от них деньги или личные 
данные. 

Фантомная 
фиксация 

«эффект 
обещаний» 
(promise 

effect) 

17. Мошенничество  
при продаже  
товаров через  
интернет,  
например,  
продажа  
поддельных  
товаров или  
неисправных 
устройств 

Мошенники используют 
ложную информацию о то-
варе и обманывают поку-
пателей, чтобы получить от 
них деньги.  

Эксперт-
ность 

"эффект 
подтвер-
ждения" 

(confirmation 
bias) 

18. Навязывание услуг  
по установке  
программного 
обеспечения,  
которые не  
нужны  
или могут быть 
установлены  
бесплатно. 

Мошенники убеждают по-
купателя в том, что им 
необходимы дополнитель-
ные услуги, которые на 
самом деле не нужны или 
могут быть получены бес-
платно.  

Страх «эффект 
дефицита» 
(scarcity ef-

fect) 

19. Ложные обещания 
о возможности  
заработка  
на онлайн-опросах  
или кликах  
на рекламу 

Этот случай относится  
к эффекту манипуляции 
обещаниями, так как лож-
ные обещания о возмож-
ности заработка создают  
у людей ожидание возна-
граждения и стимулируют 
их к выполнению задания 

Фантомная 
фиксация 

«эффект 
обещаний» 
(promise 

effect) 
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Окончание таблицы 
1 2 3 4 5 

20. Мошенничество 
при продаже  
билетов  
на мероприятия, 
например, продажа  
поддельных  
билетов или  
переплата за билеты 

Мошенники используют 
обманчивые методы, что-
бы убедить людей в том, 
что они получат настоящие 
билеты или получат их по 
низкой цене.  

Дефицит «эффект ил-
люзия кон-
троля» (Illu-
sion of con-

trol) 

21. Навязывание услуг  
по продвижению 
сайтов или  
брендов, которые 
не являются  
эффективными или 
не нужны клиенту. 

Пользователю создается 
ложное ощущение того, что 
он может контролировать 
ситуацию и принимать 
решения, когда на самом 
деле он попадает под вли-
яние маркетинговых при-
емов и манипуляций. 

Сравнение «эффект ил-
люзии кон-
троля» (Illu-
sion of con-

trol) 

22. Навязывание услуг  
по оформлению  
документов,  
которые можно 
оформить  
самостоятельно или 
за меньшую плату. 

Пользователю предлагается 
услуга, которая кажется 
ему более надежной и про-
фессиональной, чем само-
стоятельное оформление 
документов.  

Эксперт-
ность 

«эффект 
авторитета» 
(authority 

bias) 

23. Ложные обещания 
о возможности 
снижения долгов 
или улучшения 
кредитной истории. 

Злоумышленник предлага-
ет жертве ложные обеща-
ния, чтобы получить до-
ступ к ее финансовым ре-
сурсам. 

Авторитет "эффект 
подтвер-
ждения" 

(confirmation 
bias) 

24. Навязывание услуг  
по оформлению виз 
или гражданства,  
которые могут быть 
получены только 
через официальные  
каналы 

Данный случай соответ-
ствует эффекту автори-
тетности, когда злоумыш-
ленник выступает под ви-
дом официального пред-
ставителя и убеждает 
жертву в необходимости 
использования его услуг. 

Эксперт-
ность 

"эффект 
подтвер-
ждения" 

(confirmation 
bias) 

25. Ложные обещания 
о возможности  
получения  
бесплатных услуг 
или товаров,  
которые требуют 
оплаты. 

Злоумышленник использу-
ет различные методы об-
мана и манипуляции, что-
бы получить доступ к кон-
фиденциальной информа-
ции или денежным сред-
ствам.  

Дефицит «эффект 
дефицита» 
(scarcity ef-

fect) 

 
Заключение. Искажения когнитивных процессов играют значитель-

ную роль в финансовых решениях пользователей. Они могут влиять на 
наше восприятие рисков, оценку вероятностей, принятие рисковых или 
консервативных стратегий, а также на способность видеть альтернативы  
и анализировать информацию объективно. 
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Понимание этих искажений, таких как гиперболическое дисконтиро-
вание, эффект потери, эффект доступности, эффект подтверждения, груп-
повой мысли, поможет стать более осведомленными и ответственными 
пользователями. 

Осознание склонностей к этим искажениям, а также использование 
стратегий для снижения их воздействия, может помочь принимать более 
рациональные и обдуманные решения, выстраивать более устойчивое фи-
нансовое будущее. Важно развивать навыки критического мышления, ана-
лиза и самосознания, чтобы минимизировать влияние этих искажений на 
наши деньги и финансовые решения. 

Чтобы успешно принимать решения в сложных финансовых ситуациях, 
важно понимать эти искажения и разрабатывать стратегии и методы для 
минимизации их воздействия. От образования и повышения финансовой 
грамотности до развития навыков критического мышления – мы можем 
укрепить наши способности справляться с этими когнитивными искажения-
ми и принимать более обоснованные и осознанные финансовые решения. 
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common, and users of financial services often become their victims. Social en-
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gineering is the manipulation of people's consciousness and behavior in order 
to gain access to confidential information or financial resources. At the same 
time, social engineers use various methods of influencing the psychological 
characteristics of a person, including cognitive distortions. The study of cogni-
tive distortions in a user’s financial behavior under conditions of social engi-
neering attacks is a relevant topic for research. Currently, there is a lack of 
practical recommendations for protecting against social engineering attacks 
based on an understanding of cognitive biases. 

The object of the study is cognitive distortions of the user’s financial be-
havior under conditions of social engineering attacks. 

The purpose of this theoretical study is to study the cognitive distortions 
of a user’s financial behavior under conditions of social engineering attacks. To 
achieve the goal, it is necessary to solve the following tasks: review scientific 
articles and publications on the topic of cognitive distortions of financial behav-
ior; study the main cognitive distortions, their manifestations and consequenc-
es in the context of social engineering attacks; identify psychological patterns 
of cognitive distortions in financial behavior. 

To achieve this goal, the following tasks were set: 
1. Study of the psychological characteristics of cognitive distortions that 

can lead to errors in decision making under conditions of social engineering at-
tacks. 

2. Analysis of the manifestations of cognitive distortions under conditions 
of social engineering attacks in various aspects. 

3. Development of a classification of cognitive distortions in conditions of 
cyber fraud. 

The novelty of this study lies in the fact that it will identify the main 
cognitive distortions that can be used by social engineers when manipulating 
the financial behavior of users. This study offers a new approach to studying 
cognitive distortions in user financial behavior under social engineering at-
tacks. 

This analysis will examine the behavioral, economic, and social conse-
quences of cognitive biases in financial behavior in the context of socially engi-
neered harm from a variety of theoretical, contextual, and methodological per-
spectives. 

The research design involves the analysis of scientific articles and publi-
cations on the topic of cognitive distortions in financial behavior, the study of 
the main cognitive distortions, their manifestations and consequences in the 
context of social engineering attacks, as well as the identification of psychologi-
cal patterns of cognitive distortions. For this purpose, the method of analyzing 
scientific literature will be used. 

The expected results of the study are the identification of the main cogni-
tive distortions that can be used by social engineers when manipulating the fi-
nancial behavior of users, as well as the development of a classification. 

Cognitive biases are systematic errors in thinking that affect how people 
perceive and analyze information. These errors can lead to incorrect conclu-
sions and decisions, especially in the field of finance, where every decision can 
have serious consequences. 
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Social engineering attacks are manipulative actions by attackers aimed 
at obtaining confidential information or performing certain actions from the 
victim. Such attacks can be carried out through various communication chan-
nels, for example, by telephone, email or social networks. 

Codes of manipulative influence on users are certain methods and tech-
niques that are used to influence the behavior and thinking of people in order to 
achieve certain goals. These codes can be used in a variety of fields, including 
marketing, politics, social engineering and cybersecurity. Examples of such codes 
include using emotional appeals, creating a sense of urgency, persuading the 
need for action, etc. In a cybersecurity context, attackers can use these codes to 
conduct phishing attacks and other types of fraud. Therefore, it is important to 
provide security training and vulnerability testing to protect against such attacks. 

Cognitive distortions in a person’s financial behavior are the result of the 
influence of psychological factors on the process of making financial decisions. 
They can be caused by various reasons, such as emotional state, personal 
characteristics, environmental influences. The study of cognitive biases in the 
digital economy and psychology is an important area of research. It provides 
insight into how people make financial decisions and how the decision-making 
process can be improved. 

1. Review of scientific articles and publications on the topic of cog-
nitive distortions in financial behavior/ 

1.1. Research on cognitive biases in the digital economy. Public organizations 
around the world are adopting digital technologies to improve the efficiency and 
effectiveness of processes. Largely due to the marked increase in the use of infor-
mation systems since the onset of the global coronavirus pandemic, widespread 
use of technology has become the norm rather than the exception [61]. 

Research shows that psychological biases affecting financial planners 
can lead to poor decisions. Employees' individual cognitive abilities can be in-
fluenced by cognitive biases in their decision-making processes, which can lead 
to systematic errors due to blind spots. This is a serious problem in relation to 
financial decision making. Cognitive abilities can be impaired by the percep-
tions and emotional states of decision makers in the workplace [19]. 

The literature has found that investors and clients of financial services 
also exhibit cognitive biases. Although both financial planners and their clients 
are susceptible to cognitive biases, this issue has not been studied empirically, 
resulting in a research gap. 

1.2. Cyber fraud and cognitive biases. Cyber fraud refers to criminal ac-
tivity carried out on the Internet to defraud individuals or organizations into 
gaining unauthorized access to their confidential information, financial re-
sources or intellectual property. Cognitive distortions, on the other hand, are 
irrational thinking patterns that can cause people to perceive reality inaccu-
rately or negatively [12]. These biases can affect decision making, emotional 
well-being, and susceptibility to manipulation, including becoming a victim of 
cyber fraud. 

Cognitive biases can play a significant role both in the perpetration of 
cyber fraud and in people's vulnerability to being caught up in fraudulent 
schemes. Here's how cognitive biases can intersect with cyber fraud. 



 
3(131)-2023                                                                                          Юридическая мысль 
 

56 
 

1. Confirmation effect: This bias causes people to search for, interpret, 
and remember information in a way that confirms their preconceptions. 
Cyber scammers take advantage of this by crafting messages or content that 
fit the victim's existing beliefs, making them more likely to trust the scam 
messages. 

2. Scarcity effect: can cause people to grab opportunities that seem rare 
or urgent, even if they are not warranted. Cybercriminals often create a sense 
of urgency in their scams, forcing victims to act quickly before they have time 
to think rationally. 

3. Anchoring effect: Anchoring occurs when people rely too heavily on the 
first piece of information they receive. Cybercriminals may provide initial entic-
ing information, such as the promise of a large sum of money, to reinforce the 
victim's perception of a potential reward [33]. 

4. Overconfidence: Overestimating one's abilities or knowledge can 
make people more vulnerable to cyber fraud. Someone who believes they are 
too smart to fall for the scam may ignore warning signs or overlook potential 
risks. 

5. Emotional thinking: involves making decisions based on feelings, not 
facts. Cyber scammers often evoke strong emotions, such as fear or anxiety, 
to manipulate victims into making impulsive decisions without proper super-
vision. 

6. Trust Effect: People generally tend to trust others, especially when 
communication takes place online. Cybercriminals exploit this by creating con-
vincing personas or impersonating trusted individuals or organizations. 

7. Framing effect: the way information is presented can significantly in-
fluence decision making. Cyber scammers shape their messages to appeal to 
the victim's emotions, making the scam appear more legitimate or urgent. 

8. Sunk Cost Fallacy: Victims of cyber fraud may continue to invest time, 
money, or effort into the scam because they have already committed resources, 
even when it becomes clear that they are being scammed. 

Combating cyber fraud involves not only improving technical security 
measures, but also raising awareness of the cognitive biases that make people 
vulnerable. 

1.3. Analysis of social engineering attacks in the context of financial cogni-
tive distortions. The analysis of social engineering attacks in the context of fi-
nancial cognitive biases is the study of how manipulation and manipulative 
techniques are used by attackers to deceive people and instill in them incorrect 
beliefs regarding financial decisions and actions. Social engineering attacks are 
usually based on understanding human psychology and using cognitive biases 
to control people's decisions and behavior. In the context of finance, such at-
tacks can be aimed at fraud, hacking of financial accounts, extortion, phishing 
and other scams. Here's what the analysis might look like. 

1. Identification of the target audience [46]. 
2. Study of types of cognitive distortions. 
3. Scenarios of social engineering attacks. 
4. Analysis of successful attacks. 
5. Prevention and education. 
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6. Technical measures. 
Social engineering attacks in the financial sector can have serious finan-

cial and emotional consequences for victims. Understanding cognitive biases 
and their role in such attacks allows us to develop effective strategies to pre-
vent and protect against manipulation by attackers. 

Many economists have explored the relationship between economics and 
cognitive sciences. For example, Smith, Marshall, Pigou, Fisher, and Keynes 
studied the psychological basis of preferences and beliefs [60]. 

Based on these considerations, two scientific contributions can be con-
sidered in the context of modeling the full rationality of economic agents as the 
main theoretical premises of behavioral finance. These are the works of 
Kahneman and Tversky, respectively, on heuristics and preferences, as well as 
on the so-called prospect theory, a new alternative theory of expected utility,  
a theoretical framework for the study of human decisions developed in the 
"40s" by John von Neumann and Oskar Mohrgentern. 

Expected utility theory assumed the presence of optimizing behavior and 
rational decision making, but it did not take into account some important vari-
ables involved in the decision-making process, such as, for example, the as-
sessment of alternative choices related to the complexity of the task and the 
limits of an individual’s cognitive resources [13]. ]. However, the axioms on 
which the theory is based do not find empirical confirmation [53]. 

Based on this observation, prospect theory adopts an inductive-
descriptive approach: the goal is to integrate expected utility theory and pro-
vide a more accurate representation of decision-making behavior. The work of 
Kahneman and Tversky [33] was soon followed by the work of Richard Thaler 
[57, 58, 59]. 

The use of pre-established theoretical models based on complete ration-
ality should guide managers into the decision-making process and should en-
sure the perception of the risk of “non-survival”. In reality, managers or indi-
viduals in general use behavioral patterns that are not completely rational and 
are subject to emotional factors that may have a greater or lesser impact on 
corporate governance and the decision-making process [41]. 

Thus, a set of predefined models may be insufficient and sometimes in-
adequate for studying the structured decision-making process. 

To increase knowledge about the process of making business decisions, it 
is necessary to introduce a cognitive approach that also allows one to take into 
account the existence of emotional factors that characterize the individual and, 
consequently, management [34]. 

According to the theoretical basis of cognitive science [26], cognitive dis-
tortions involved in human behavior are divided into three categories: Heuris-
tics, Biases, Coding Effects. 

Heuristics are a quick way of thinking, deciding, and evaluating that 
people use to solve problems, make judgments, and make decisions when faced 
with complex situations or incomplete information. The rationale for their ex-
istence is based on the assertion that the human cognitive system is based on 
limited resources and, not being able to solve problems through pure algorith-
mic processes, uses heuristics as effective strategies for simplifying solutions 



 
3(131)-2023                                                                                          Юридическая мысль 
 

58 
 

and problems. When the quantity and frequency of information increases, the 
brain tries to find some “shortcuts” to reduce processing time in order to still 
make a decision. 

These labels are determined by heuristics (or rules of thumb). They allow 
information to be manipulated quickly and selectively, but can lead to incorrect 
or extremely simplistic conclusions. 

The main heuristic models of behavior that can lead to errors in the deci-
sion-making process: Heuristic representativeness, Heuristic availability, Heu-
ristic binding, Heuristic effect. 

Heuristic representativeness refers to the tendency of economic agents to 
make predictions, judgments and choices based on rules using similarities or 
stereotypes. 

Availability heuristic is a type of behavior that is potentially a source of 
error. This is expressed in the tendency of some people to use information 
that is more accessible than other information that is less accessible. People 
tend to attribute probability to an event based on the quantity and ease with 
which they remember an event that happened in the past [51]. Therefore, they 
try to remember or mentally generate cases that can give them favorable in-
structions. 

This heuristic represents behavior determined by people's inability to 
adapt to change. 

This refers to the tendency of people to remain anchored when faced with 
an uncertain situation and make a decision regarding a reference value with-
out properly updating their estimates [51]. 

This underlies the conservative views often adopted by economic agents. 
This heuristic represents the behavior of a person who believes in his capabili-
ties and acts according to his intuition and instincts. 

Many people base their choices and decisions on what makes them feel 
better from an emotional standpoint. In this regard, a very important part of 
human behavior is related to the emotional aspect. Following emotions and in-
stincts, sometimes more than logical reasoning, some people may decide to 
make a decision in a risky situation, but not carry it out in another, apparently 
safer situation [35]. 

Bias can be considered a systematic error and is a form of distortion 
caused by prejudice against a point of view or ideology. The most common bi-
ases that can lead to errors in the decision-making process are: Overconfi-
dence, Overoptimism, Confirmation Bias, and Illusion of Control. 

Overconfidence, which seems to be a natural feature of human behavior, 
and excessive optimism are part of a broader state of mind in which a person 
in a given context tends to overestimate his abilities and skills, which can de-
termine irrational behavior. The mental process of placing the most weight 
among received information on those that reflect and confirm personal beliefs, 
and, conversely, in ignoring or belittling those that deny internal beliefs, is 
called confirmation bias. This process may even lead an individual or commu-
nity to deny the obvious. 

In psychology, we talk about the perception or impression of controllabil-
ity (illusion of control) to indicate a person's subjective sense of influence over 
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events. In this sense, some people believe that their personal involvement can 
influence the outcome of an event, which leads them to have expectations of 
success that often exceed objective ones [45]. 

Framing effects arise from prospect theory, which aims to explain how 
and why choices systematically differ from those predicted by standard deci-
sion theory. 

Its theoretical framework can be interpreted as a synthetic representa-
tion of the most significant anomalies found in decision-making processes un-
der conditions of uncertainty. 

The analysis by Haberman and Tversky [33] highlights certain behaviors 
seen as violations of expected utility, which they term “framing effects”. 

The main effects of framing are the loss effect and loss aversion, which 
lead people to prefer safer, low-risk transactions; even if at a lower value than 
others whose risk is higher [55]. 

Cognitive biases are systematic errors in the way we think that can influ-
ence our perception, evaluation and decision making. These distortions can 
have a significant impact on financial decisions, including risk taking, invest-
ing and consumer choices. These are some of the psychological characteristics 
associated with cognitive distortions. 

1. Confirmation effect. People tend to seek and interpret information in  
a way that confirms their existing beliefs [55]. 

2. Illusion of control. People may feel that they have more control over 
events than is actually the case. 

3. Confidence effect. People may mistakenly overestimate their 
knowledge, skills and abilities, which can lead to risky decisions and underes-
timation of possible threats. 

4. Statement bias. The anchor effect is that initial information (anchor) 
can greatly influence our assessments and decisions, even if this information is 
unrelated to the decision. 

5. The illusion of losses and gains. People tend to react more strongly to 
losses than to gains, and often make risky decisions to avoid losses, even if it is 
irrational from a gain perspective. 

6. Status quo effect. People tend to prefer to maintain the current state of 
things, even if a change might be more beneficial. 

7. Availability effect. People can estimate the likelihood of an event based 
on the availability of information about that event in their memory. This may 
lead to an incorrect assessment of risks and opportunities [31]. 

8. Social Proof: People tend to follow the opinions and behavior of others, 
especially in uncertain situations. 

9. Reliability Bias: People may rely on information or recommendations 
from people they trust, even if that information is not reliable. 

10. Smoothing Effect: People may tend to underestimate the fluctuations 
and changes that occur over time and expect smoother developments. 

These and many other cognitive biases can influence financial behavior, 
making us less rational and more susceptible to emotions and intuitive deci-
sions. Understanding these biases can help us make more informed financial 
decisions and avoid common mistakes (Table 1). 
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Table 1.  
 

Classification of cognitive distortions in financial behavior 
 

No. 
p/p 

Type of 
cognitive 
distortion 

Semantic component Authors, developers of  
cognitive distortion 

1. hyperbolic 
discounting 

A psychological effect in which 
people prefer a smaller reward in 
the present to a larger reward in 
the future. 

Kahneman D. (1979, 2011) 
[44], Ainslie G. (1992) [2], 
Laibson D. (1997) [39]; 
Thaler R. (1999, 2008) [57, 
58], Hofmann W. (2012) 
[32], Green L. (2013) [23]  

2. loss aversion A psychotic effect in which people 
experience a financial loss more 
strongly than a gain of the same 
size 

Loewenstein G (1993) [42], 
Кирби К.Н (1995) [38], 
Green L (2004) [24], Mad-
den G. J. (2010) [44], Bick-
el W. K. (2012) [9] 

3. trust effect Psychological effect when people 
trust other people more, even if 
the information is incomplete 

Simon H. (1955) [30], 
Tversky A. (1974) [3], Akerlof 
G. (2009) [25], Tannenbaum 
D. (2011) [17] 

4. «authority 
bias 

A psychological effect where people 
tend to trust the opinions or rec-
ommendations of authority figures 
without sufficient verification of 
the information. 

Milgram, S. (1974) [47], 
Cialdini, R. B. (2001) [16] 

5. promise 
effect 

A psychological effect in which peo-
ple become more willing to complete 
a task or purchase a product if they 
have been given the promise of  
a reward for that action. 

Lepper, M. R. (1973) [40], 
Deci, E. L (1999) [18], Frey, 
B (2001) [20], Ariely, D 
(2009) [1]  

6. scarcity effect A psychological effect in which the 
presence of urgency in a task or 
goal increases a person's motiva-
tion to complete it. 

Worchel S. (1975) [62], 
Fuchs C. (2010) [21]  

7. confirmation 
bias 

A psychological effect in which in-
formation is sought and interpret-
ed in such a way that it confirms 
already existing beliefs and stereo-
types. 

Brehm, J. W (1966) [10], 
Snyder, M. (1977) [56], Pet-
ty, R. E. (1986) [49], Berger 
J., (2012) [7] 

8. nudge effect A psychological effect in which 
people accept ideas and opinions 
that have been proposed to them 
without sufficient analysis of their 
correctness and validity. 

Taler, R. (2009) [58], 
Halpern, D. (2015) [28] 

 
Hyperbolic discounting. Hyperbolic discounting is a psychological phenome-

non related to how people evaluate the value of a reward or loss over time. Hyper-
bolic discounting differs from exponential discounting used in economic theory, in 
which the rate of discounting (reduction in value) is constant over time. In the 
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case of hyperbolic discounting, the degree of discounting varies depending on the 
time horizon, and this leads to irrational decisions. Hyperbolic discounting can 
greatly influence our financial behavior and decisions. Understanding this phe-
nomenon can help us be more mindful of financial decisions, develop strategies to 
strengthen self-control, and avoid short-term and irrational decisions [43]. 

Loss effect. The loss effect is a psychological phenomenon that describes 
the tendency of people to relate to losses more strongly than to gains. As part 
of this effect, we react more strongly to possible losses than to equal gains, 
even if this is not always rationally justified. 

The loss effect is important for financial decision-making and can have  
a strong impact on investing, consumer behavior and risk decisions. Here are 
some key aspects of this phenomenon. 

1. Emotional reaction to losses: people experience stronger negative emo-
tions during losses than positive emotions during gains. This emotional reac-
tion can influence our decision to continue or end a certain activity. 

2. Loss risk aversion: Because of the loss effect, we tend to avoid risks 
that could lead to losses, even if the potential reward far outweighs the risk. 
This can lead to conservative financial decisions and missed opportunities. 

3. Loss Avoidance: People often make decisions to avoid losses, even if it 
means maintaining the current status quo, which may be less profitable in the 
long run. 

4. The Options Effect: The loss effect can affect our preferences in situa-
tions where we have to choose between different options. We may be inclined to 
maintain the current option to avoid a potential loss, even if another option 
may be more profitable [14]. 

5. Financial Decisions: In investing, for example, the loss effect can 
cause investors to react strongly to falling prices and losing money, which can 
lead to decisions to sell assets at low levels and miss recovery opportunities. 

Understanding the effect of loss is important for financial literacy and 
making informed decisions. Investors and consumers can use this insight to 
more rationally and objectively evaluate risks and rewards, and to develop 
strategies that take psychological factors into account. 

The influence of emotions and intuition in financial decision making. Emo-
tions and intuition play a significant role in making financial decisions, and 
their influence can be both positive and negative. Here's how these factors can 
impact our financial decisions. 

Positive influence. 
1. Intuitive Decisions: Intuition can sometimes provide us with valuable 

information based on our experience and subconscious knowledge. Quick deci-
sions made on an intuitive level can be effective, especially in situations where 
there is no time for careful analysis. 

2. Emotional motivation: Emotions can motivate us to act. For example, 
fear of losses can motivate more cautious investment decisions, while joy from 
successful results can strengthen motivation to achieve financial goals. 

3. Personal connection to investments: An emotional attachment to cer-
tain assets or projects can encourage more careful analysis and participation 
in long-term investments. 
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Bad influence. 
1. Susceptibility to cognitive biases: Emotions and intuition can increase 

cognitive biases such as bias, confirmation seeking, and others, which can lead 
to irrational decisions [22]. 

2. Impulsive decisions: Strong emotions or gut feelings can lead to impul-
sive decisions that are not always based on adequate analysis and planning. 

3. Risk avoidance or missed opportunities: Strong negative emotions 
such as fear and uncertainty can lead to risk avoidance, which can lead to 
missing potential profitable opportunities. 

4. Feelings of panic and chasing trends: During times of financial crises 
or booms, emotions can cause investors to make decisions based on panic or 
chasing popular trends, which can lead to negative results. 

To achieve more balanced and rational financial decisions, it is important 
to learn to manage the influence of emotions and intuition. This may include 
more careful analysis, setting clear goals, planning, financial literacy training, 
and perhaps even consulting with professional financial advisors. 

The influence of social norms and expectations of one’s environment or the 
distortion of group thought. Social norms, environmental expectations, and 
group dynamics can have a strong influence on our financial decisions. Here's 
how it can manifest itself. 

The influence of social norms and environmental expectations. 
1. Comparison with others: People often compare their financial deci-

sions and situations with other people in their environment. If they see others 
acting in a certain way, this may put pressure on them to follow similar ac-
tions, even though it may not be reasonable. 

2. Social pressure: The expectations and opinions of others can pressure 
us to make decisions that conform to the generally accepted norms or desires 
of the group. 

3. Imitation: People may imitate the behavior of others, especially if they 
see it bringing success or recognition. For example, investors may repeat in-
vestment decisions that they see in others. 

Group thought distortion. 
1. Agree to maintain harmony: In group dynamics, people may avoid 

voicing counterarguments in order to maintain harmony and avoid conflict. 
This can lead to decisions being made without critical analysis and discussion. 

2. Ignoring risks: In seeking consensus, a group may ignore the risks and 
potential shortcomings of a decision, which can lead to irrational and risky de-
cisions. 

3. Increased confidence: in a group, people can increase each other's 
confidence in the correctness of their decisions, which can push them to more 
aggressive and rash actions. 

4. Limiting information: If a group limits access to a variety of infor-
mation and opinions, this can lead to a narrow view of the problem and miss-
ing important aspects. 

To minimize the influence of social norms and group dynamics on finan-
cial decisions, it is important to develop critical thinking and analysis skills; 
objectively evaluate information and make decisions based on facts; conduct 
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an independent analysis based on your financial goals and circumstances [5]; 
be alert to group pressure on decision making; discuss the advantages and 
disadvantages of a solution with a variety of sources and opinions. 

Understanding the influence of social factors and being mindful when 
making decisions can help you avoid irrational actions and make decisions 
that align with your goals and interests. 

The main characteristics and impact of the group thought distortion are 
as follows. 

1. Avoiding Criticism: In group dynamics, group members may avoid ex-
pressing doubts or criticizing proposed ideas in order to avoid conflict or rejec-
tion from the group. 

2. Consensus seeking: Group members try to achieve consensus and 
unity of opinion, which can lead to support for popular or dominant opinions 
even without adequate discussion of alternatives. 

3. Self-censorship: People may hold back their own opinions and ideas 
for fear that they may be rejected or not supported by the group. 

4. Illusion of unconscious unity: A group may begin to believe that all 
members have the same opinion, even when this is not the case. 

5. Lack of critical thinking: Group dynamics can lead to a decrease in 
critical analysis and reflection, as individuals tend to support the group's opin-
ion without questioning it [27]. 

Groupthink bias can have a negative impact on decision making, includ-
ing financial decisions, because it limits the diversity of perspectives and inhib-
its critical thinking. 

2.5. Confirmation bias. Confirmation bias is a cognitive bias in which we 
tend to seek, interpret, and remember information in ways that confirm or 
support our existing beliefs, opinions, or assumptions. This distortion can lead 
to an incomplete distortion of reality and a limitation of our vision as we ignore 
or exaggerate information that contradicts our beliefs. 

2. Development of a classification of types of cyber fraud and cogni-
tive distortions. 

Table 2 presents the various types of cyber fraud that can be spread 
through social networks, email and SMS campaigns. For each type of fraud, 
the effect of social engineering, the code of manipulative influence and cogni-
tive distortions that are used by scammers to convince victims that they are 
right are indicated. 

For example, for fraud using credit cards or bank accounts, the following ef-
fects are indicated: profiling and authority effect. Fraudsters pose as representa-
tives of banks or other reputable organizations in order to convince the victim to 
provide them with their personal information or complete a financial transaction. 

The table also shows cognitive distortions that can be used by scammers 
to convince victims that they are right. For example, for scams that offer quick 
and easy money without much effort, a confirmation effect is specified, this can 
lead the victim to believe the deceptive promises of the scammers. 

Thus, this table helps to classify various types of cyber fraud and under-
stand what manipulative techniques are used by scammers to convince victims 
that they are right. 
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Table 2.  
 
Classification of types of cyber fraud and cognitive distortions  
(distribution channel: social networks, email, SMS mailings) 

 
№ 

р/р 
Types of cyber 

fraud Social engineering effect Manipulative 
influence code 

Cognitive 
distortions 

1 2 3 4 5 
1. Offering quick and 

easy money 
without much 
effort 

Scammers use deceptive 
promises and persuasions 
to convince people to invest 
money in untested or mis-
leading money-making 
schemes 

Phantom 
fixation 

confirmation 
bias 

2. False promises of 
high investment 
returns 

Fraudsters use psychologi-
cal methods to convince vic-
tims to invest money in 
their scheme, promising 
high returns and minimal 
risks 

Phantom 
fixation 

trust effect 

3. Hidden fees and 
hidden conditions 
when applying for 
a loan or loan 

Fraudsters may use a cus-
tomer's trust in a bank or 
financial institution to hide 
additional costs or terms 
that may be disadvanta-
geous to the customer. 

Landscape 
design 

trust effect 

4. Fake lotteries and 
competitions that 
require payment 
for participation 

Fraudsters use this effect to 
convince people to pay to 
enter fake lotteries and con-
tests that don't actually ex-
ist or don't deliver the win-
nings promised. 

Landscape 
design 

trust effect 

5. Imposing 
unnecessary 
services or 
products when 
applying for  
a loan 

Fraudsters can use fear and 
threats to force people to 
make decisions in their fa-
vor by threatening to refuse 
a loan or loan. 

Fear authority 
bias 

6. Fraud using credit 
cards or bank 
accounts 

Fraudsters may pose as rep-
resentatives of banks, gov-
ernment agencies, or other 
reputable organizations to 
convince victims to provide 
them with their personal in-
formation or complete a fi-
nancial transaction 

Profiling authority 
bias 

7. Forging 
documents to 
obtain a loan or 
loan 

Fraudsters may falsify doc-
uments to create the im-
pression that they have high 
social status or have access 
to confidential information 

Expertise authority 
bias 
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Continuation of the table 
1 2 3 4 5 
8. False promises to 

reduce the 
interest rate on a 
loan or loan 

False promises of lower in-
terest rates on loans can 
persuade people to take out 
loans they cannot afford, 
leading to financial prob-
lems 

Landscape 
design 

promise 
effect 

9. Imposing 
additional  
services when 
applying for 
insurance or  
a credit card 

The seller offers the client 
additional goods or services 
that may be optional or not 
entirely necessary 

Fear nudge effect 

10. False promises 
about the 
possibility of 
obtaining  
a loan or loan 
without  
checking your 
credit history 

The attacker uses various 
methods and techniques to 
deceive his victim and ob-
tain the necessary infor-
mation from him or perform 
a certain action 

Profiling trust effect 

11. Imposing real 
estate or 
investment 
products  
that do not  
meet the  
client's needs 

The seller creates an artifi-
cial situation in which the 
client feels that he must ur-
gently make a purchase de-
cision, without giving him 
enough time to think and 
analyze 

Shortage scarcity  
effect 

12. A job offer with  
a high salary 
without 
experience or 
education,  
which turns  
out to be  
illegal or 
fraudulent 

An attacker may spread 
false information or present 
themselves as a reliable 
source to convince people 
that they are right and gain 
access to their personal da-
ta or money 

Expertise confirmation 
bias 

13. Fraud in the sale 
of goods online, 
such as the  
sale of counterfeit 
goods or faulty 
devices 

Fraudsters can create the 
appearance of reliability and 
trust, for example, by using 
fake reviews or forged qual-
ity certificates to convince 
buyers that they are buying 
a genuine and quality 
product 

Expertise confirmation 
bias 

14. Cryptocurrency 
scams, such as 
fake ICOs or 
pyramid schemes 

Fraudsters create a false 
sense of trust and convince 
people to invest money in 
fake projects, promising 
high returns 

Phantom 
fixation 

trust effect 
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Continuation of the table 
1 2 3 4 5 

15. Imposing repair or 
maintenance 
services on 
equipment that 
are not required 
or are an 
overpayment 

Fraudsters pose as experts 
or company representatives 
and convince people to pay 
for services that are not re-
ally needed 

Expertise authority 
bias 

16. False promises to 
receive government 
benefits or benefits 

Fraudsters use false prom-
ises of government benefits 
to trick people into giving 
them money or personal in-
formation 

Phantom 
fixation 

promise 
effect 

17. Fraud in the sale of 
goods online, such 
as the sale of 
counterfeit goods 
or faulty devices 

Fraudsters use false prod-
uct information and deceive 
customers in order to get 
money from them 

Expertise confirmation 
bias 

18. Imposing software 
installation 
services that are 
not needed or can 
be installed for free 

Fraudsters convince the 
buyer that they need addi-
tional services that are ac-
tually not needed or can be 
obtained for free 

Fear scarcity  
effect 

19. False promises 
about earning 
money from online 
surveys or clicking 
on ads 

This case relates to the ef-
fect of promise manipula-
tion, since false promises 
about the possibility of 
earning money create an 
expectation of reward in 
people and stimulate them 
to complete the task 

Phantom 
fixation 

promise 
effect 

20. Fraud in the sale of 
event tickets, such 
as selling 
counterfeit tickets 
or overpaying for 
tickets 

Scammers use deceptive 
methods to convince people 
that they will receive real 
tickets or receive them at  
a low price 

Shortage Illusion 
of control 

21. Imposing services 
to promote 
websites or 
brands that are 
not effective or 
are not needed by 
the client 

The user is given a false 
feeling that he can control 
the situation and make de-
cisions, when in fact he is 
being influenced by market-
ing techniques and manipu-
lations 

Comparison Illusion  
of control 

22. Imposing services 
for preparing 
documents that 
can be completed 
independently or 
for a lower fee 

The user is offered a service 
that seems more reliable 
and professional than com-
pleting documents inde-
pendently 

Expertise authority 
bias 
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End of the table 
1 2 3 4 5 

23. False promises 
about the 
possibility of 
reducing debts or 
improving your 
credit history 

The attacker makes false 
promises to the victim in 
order to gain access to their 
financial resources 

Authority confirmation 
bias 

24. Imposition of visa 
or citizenship 
services that can 
only be obtained 
through official 
channels 

This case corresponds to the 
effect of authority, when the 
attacker disguises himself as 
an official representative and 
convinces the victim of the 
need to use his services 

Expertise confirmation 
bias 

25. False promises of 
free services or 
goods that require 
payment 

The attacker uses various 
methods of deception and 
manipulation to gain access 
to confidential information 
or funds 

Shortage scarcity  
effect 

 
Conclusion. Cognitive biases play a significant role in users' financial 

decisions. They can influence our perception of risks, assessment of probabili-
ties, adoption of risky or conservative strategies, as well as our ability to see al-
ternatives and analyze information objectively. 

Understanding these biases, such as hyperbolic discounting, loss effect, 
availability effect, confirmation effect, group think, will help you become more 
aware and responsible users. 

Understanding the tendencies to these biases, and using strategies to re-
duce their impact, can help you make smarter, more thoughtful decisions and 
build a more sustainable financial future. It is important to develop critical 
thinking, analysis, and self-awareness skills to minimize the impact of these 
biases on our money and financial decisions. 

To successfully make decisions in complex financial situations, it is im-
portant to understand these biases and develop strategies and techniques to 
minimize their impact. From education and financial literacy to developing crit-
ical thinking skills, we can strengthen our abilities to overcome these cognitive 
biases and make better, more informed financial decisions. 
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ИННОВАЦИОННОЕ РАЗВИТИЕ  
ЖИЛИЩНО-КОММУНАЛЬНОГО  
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Аннотация. В статье рассматриваются инновации в жилищно-коммуналь-

ном хозяйстве г. Москвы, где в настоящее время происходят важные инноваци-
онные внедрения, которые, в свою очередь, успешно помогают эффективной ра-
боте коммунальных служб, улучшая именно качество и сроки их работы, посколь-
ку, прежде всего, они оказывают значительное влияние на функционирование  
и существование в городе. 

Ключевые слова: жилищно-коммунальное хозяйство; управление; иннова-
ции; источники финансирования; методы инновационного развития. 

 
 
илищно-коммунальное хозяйство является очень значимой  
и весомой составляющей экономики любого государства, 
поэтому его активное и инновационное развитие жизненно 
необходимо как для государства, так и для его граждан.  

Инновационная составляющая в сфере жилищно-ком-
мунального хозяйства представляет собой внедрение и активное использо-
вание различного рода интеллектуальных вещей, которыми являются раз-
личные товары и услуги. 

Проанализировав опыт ряда зарубежных стран, а также исходя  
из опыта нашего государства, для внедрения инновационной составляю-
щей в жилищно-коммунальное хозяйство необходимы следующие условия:  
во-первых, осуществление идей и внедрение новых технологий для эффек-
тивного оказания жилищно-коммунальных услуг; во-вторых, осуществле-
ние необходимых и технологически важных испытаний всех инновацион-
ных вещей, касающихся внедрения в жилищно-коммунальные услуги.  

В настоящее время в жилищно-коммунальном хозяйстве г. Москвы 
происходят следующие инновационные внедрения: 

� активное использование стратегий информационных технологий; 
� активное внедрение нового софтового и коммуникационного обо-

рудования и программ; 
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� создание проектов, относящихся к градостроительству и благо-
устройству; 

� создание и улучшение всех необходимых условий для гармоничного 
проживания в мегаполисе; 

� внедрение инновационной техники для жилищно-коммунального 
хозяйства; 

� активное внедрение инноваций в развитие инженерных сетей, 
средств связи; 

� получение инновационных энергетических источников; 
� инновации, относящиеся к водопроводной и канализационной си-

стеме жизнеобеспечения города; 
� активное внедрение новых инновационных сортировок и перера-

боток различного вида отходов. 
Условно все инновационные внедрения можно разделить на следующие 

составляющие: научные и исследовательские работы, создание передовых 
опытных образцов и их активное тестирование, адаптация данного иннова-
ционного продукта, создание всей необходимой сопроводительной докумен-
тации для данного инновационного продукта, производство данного иннова-
ционного продукта, применяемого в жилищно-коммунальной сфере, актив-
ная эксплуатация данного инновационного продукта и его последующая ути-
лизация. 

Приведем несколько примеров внедрения и работы инновационных 
разработок.  

Мосводоканал активно внедрил и использует такие инновационные 
составляющие, как роботы, которые умеют выполнять различные действия, 
например, очень важное действие для данной коммунальной службы – 
проникновение во все виды труб, таким образом осуществляя ремонт всего 
водопровода, можно получить актуальную информацию о всеобщем состо-
янии водоснабжения г. Москвы. 

В свою очередь Мосводосток также активно внедрил и использует та-
кую инновационную составляющую, как робототехнический комплекс Р-200, 
который мониторит все водосточные коллекторы, а также все сложные для 
доступа коммунального рабочего места с целью раннего обнаружения ка-
ких-либо проблем.  

Несколько лет назад у Мосгаза появился новый инновационный ин-
женерный центр, который позволяет своевременно владеть и реагировать 
на любую ситуацию, возникающую в газовой инфраструктуре.  

Инновационная система оперативного реагирования можно со сто-
процентной точностью обнаружить место и путем нажатия одной кнопки 
дистанционно закрыть все запорные устройства и оборудование. 

В настоящее время благодаря данной инновационной составляю-
щей онлайн можно следить за состоянием газорегулирующего оборудова-
ния и получать полными сведения обо всем, что происходит в газовых 
сетях. 

Важно отметить, что софтовые программы для осуществления и функ-
ционирования данного вида инноваций относятся к инновационной состав-
ляющей, которая принадлежит непосредственно Мосгазу. 



 
А.С. Зудов                                                                                  Инновационное развитие... 
 

73 
 

Делая вывод из вышеизложенного, можно с уверенностью отметить, 
что ведущим направлением для активного развития экономики г. Москвы 
является именно жилищно-коммунальная отрасль. 

В настоящее время можно выделить следующие составляющие жи-
лищно-коммунальной отрасли, которым уделяется пристальное внимание,  
а именно: внедрение инновационных технологий с целью обеспечения 
гармоничного существования жителей мегаполиса, модернизация жилья, 
современность и легкость использования жилищно-коммунальных услуг. 

Основная цель деятельности ГБУ «Жилищник» районов г. Москвы за-
ключается в реализации мероприятий по осуществлению на территории 
районов г. Москвы задач надежного, безопасного и качественного предо-
ставления жилищных, коммунальных и прочих услуг, а также благоустрой-
ства территорий и содержания объектов коммунальной и инженерной ин-
фраструктуры [1, с. 50]. 

Например, на территории района Выхино-Жулебино находится 433 
многоквартирных дома, управление которыми осуществляется ГБУ «Жи-
лищник Выхино района «Выхино-Жулебино», частными управляющими 
компаниями, а так же ТСЖ/ЖСК. 10 общежитий находятся в управлении 
федеральных бюджетных учреждений. 

288 дворовых территорий, обслуживание дворовых территорий осу-
ществляется силами подведомственной организации ГБУ «Жилищник Вы-
хино района «Выхино-Жулебино» без привлечения подрядных организаций. 

В 2022 году, согласно распоряжению Префектуры ЮВАО № Р-105/22 
от 19 апреля 2022 г., 68 единиц автомобильной техники были переданы  
в ГБУ «Автомобильные дороги ЮВАО». 

Управой района в постоянном режиме осуществляется контроль тер-
ритории, проводятся пешие обходы и автомобильные объезды для постоян-
ного мониторинга содержания всей территории района и находящихся на 
ней объектов с целью согласования с регламентами Департамента жилищ-
но-коммунального хозяйства и благоустройства г. Москвы [2, с. 167]. 

Важно отметить, что вся осуществляемая деятельность происходит  
в целях внедрения и в дальнейшем активного использования инновацион-
ных технологий и предоставления гармоничных условий проживания всех 
групп граждан. 

Например, в прошлом году в районе Выхино-Жулебино было осу-
ществлено масштабное благоустройство практически всех дворовых терри-
торий, а также капитальный ремонт многоквартирных домов.  

Таким образом, исходя из всего вышеизложенного, можно сделать 
вывод о том, что в г. Москве происходит активное внедрение и использо-
вание инновационных составляющих в жилищно-коммунальной сфере, ко-
торые, в свою очередь, помогают не только жителям мегаполиса, но и ком-
мунальным служащим при выполнении их обязанностей. 
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INNOVATIVE DEVELOPMENT OF HOUSING  
AND COMMUNAL SERVICES IN MOSCOW 

  
Alexander S. Zudov* 

 
Annotation. The article discusses innovations in the housing and communal 

services of Moscow, where important innovative implementations are currently taking 
place, which, in turn, successfully help the efficient operation of public utilities, im-
proving the quality and timing of their work, since, first of all, they have a significant 
impact for functioning and existence in the city. 

Key words: housing and communal services; control; innovation; sources of fi-
nancing; methods of innovative development. 

 
Housing and communal services are a very significant and significant 

component of the economy of any state; therefore, its active and innovative de-
velopment is vital for both the state and its citizens. 

The innovative component in the field of housing and communal services 
is the introduction and active use of various kinds of intellectual things, which 
are various goods and services. 

Having analyzed the experience of a number of foreign countries, as well 
as based on the experience of our state, the following conditions are necessary 
for the introduction of an innovative component in the housing and communal 
services sector: firstly, the implementation of ideas and the introduction of new 
technologies for the effective provision of housing and communal services; sec-
ondly, the implementation of necessary and technologically important tests of all 
innovative things related to implementation in housing and communal services. 

Currently, the following innovative implementations are taking place in 
the housing and communal services of Moscow: 

– active use of information technology strategies; 
– active introduction of new software and communications equipment 

and programs; 
– creation of projects related to urban planning and improvement; 
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– creation and improvement of all necessary conditions for harmonious 
living in the metropolis; 

– introduction of innovative technology for housing and communal services; 
– active introduction of innovations in the development of engineering 

networks and communications; 
– obtaining innovative energy sources; 
– innovations related to the city’s water supply and sewerage systems; 
– active implementation of new innovative sorting and processing of vari-

ous types of waste. 
Conventionally, all innovative implementations can be divided into the 

following components: scientific and research work, the creation of advanced 
prototypes and their active testing, adaptation of this innovative product, crea-
tion of all necessary accompanying documentation for this innovative product, 
production of this innovative product used in the housing and communal ser-
vices sector, active use of this innovative product and its subsequent disposal. 

Let us give several examples of the implementation and operation of in-
novative developments. 

Mosvodokanal has actively introduced and uses such innovative compo-
nents as robots that can perform various actions, for example, a very important 
action for this utility service – penetration into all types of pipes, thus carrying 
out repairs of the entire water supply system, you can obtain up-to-date infor-
mation about the general state of the water supply in the city Moscow. 

In turn, Mosvodostok has also actively introduced and uses such an in-
novative component as the R-200 robotic complex, which monitors all drainage 
collectors, as well as all difficult-to-access communal workplaces in order to 
early detect any problems. 

A few years ago, Mosgaz acquired a new innovative engineering center 
that allows it to promptly manage and respond to any situation that arises in 
the gas infrastructure. 

An innovative rapid response system can detect a location with 100% accu-
racy and, by pressing one button, remotely close all locking devices and equipment. 

Currently, thanks to this innovative component, you can monitor the 
condition of gas control equipment online and receive complete information 
about everything that happens in gas networks. 

It is important to note that software programs for the implementation 
and operation of this type of innovation belong to the innovative component, 
which belongs directly to Mosgaz. 

Drawing a conclusion from the above, we can confidently note that the 
leading direction for the active development of the Moscow economy is the 
housing and communal services industry. 

Currently, the following components of the housing and communal ser-
vices industry can be distinguished, which are given close attention, namely: 
the introduction of innovative technologies in order to ensure the harmonious 
existence of residents of the metropolis, modernization of housing, modernity 
and ease of use of housing and communal services. 

The main goal of the activities of the State Budgetary Institution 
“Zhilishchnik” of the Moscow districts is to implement measures to implement 
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the tasks of reliable, safe and high-quality provision of housing, utilities and 
other services on the territory of Moscow districts, as well as landscaping and 
maintenance of municipal and engineering infrastructure [1, р. 50]. 

For example, in the Vykhino-Zhulebino district there are 433 apartment 
buildings, which are managed by the State Budgetary Institution “Zhilishchnik 
Vykhino District “Vykhino-Zhulebino”, private management companies, as well 
as HOAs/housing cooperatives. 10 dormitories are managed by federal budget-
ary institutions. 

288 courtyard areas, maintenance of courtyard areas are carried out by 
the subordinate organization of the State Budgetary Institution “Zhilishchnik 
Vykhino District” Vykhino-Zhulebino” without the involvement of contractors. 

In 2022, according to the order of the Prefecture of the South-East Ad-
ministrative District No. R-105/22 dated April 19, 2022, 68 units of automobile 
equipment were transferred to the State Budgetary Institution “Highways of the 
South-Eastern Administrative District”. 

The district administration constantly monitors the territory, conducts 
walking and vehicular detours to constantly monitor the maintenance of the 
entire territory of the district and the objects located on it in order to harmo-
nize with the regulations of the Department of Housing, Communal Services 
and Improvement of the City of Moscow [2, p. 167]. 

It is important to note that all activities carried out are carried out with 
the aim of introducing and further active use of innovative technologies and 
providing harmonious living conditions for all groups of citizens. 

For example, last year in the Vykhino-Zhulebino area a large-scale im-
provement of almost all courtyard areas was carried out, as well as a major 
overhaul of apartment buildings. 

Thus, based on all of the above, we can conclude that in Moscow there is 
an active introduction and use of innovative components in the housing and 
communal services sector, which, in turn, help not only residents of the me-
tropolis, but also municipal employees in carrying out their responsibilities. 
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ИНВЕСТИЦИИ КАК СРЕДСТВО ОБЕСПЕЧЕНИЯ  

ИННОВАЦИОННОГО РАЗВИТИЯ  
ЖИЛИЩНО-КОММУНАЛЬНОЙ СФЕРЫ 

 
А.С. Зудов* 

 
Аннотация. В статье рассматриваются инвестиции как средство обеспече-

ния инновационного развития жилищно-коммунальной сферы. В процессе ре-
формирования жилищно-коммунальное хозяйство Российской Федерации претер-
пело существенные изменения. Они коснулись всех сфер его деятельности – от 
применяемых технологий предоставления коммунальных услуг до форм государ-
ственного контроля деятельности организаций. 

Кардинальным образом изменились экономические отношения субъектов 
рынка коммунальных услуг. С растущей конкуренцией на рынке, начали успешно 
развиваться организации, которые используют методы и инструменты управле-
ния, направленные на повышение инновационно – инвестиционной привлека-
тельности жилищно-коммунальной сферы. 

Применение новых организационно-экономических механизмов в отрасли 
направлены, в общем, на достижение экономических результатов, то есть увели-
чение прибыли организаций, повышение платежеспособности потребителей ком-
мунальных услуг, наращивание мощностей коммунальной инфраструктуры для 
обеспечения потребностей экономики и т.д. 

Ключевые слова: жилищно-коммунальное хозяйство; управление; инвести-
ции; инновации; источники финансирования; методы инновационного развития. 

 
Жилищно-коммунальное хозяйство является особо важной социаль-

ной составляющей, поскольку оно обслуживает полностью все население 
страны и составляет более 20 процентов экономики государства. 

Инновационная система управления жилищно-коммунальным хозяй-
ством включает в себя обязанности и, соответственно, ответственность, ко-
торые разделены между собственниками жилья, управляющими и ремонт-
но-эксплуатационными организациями, которые, в свою очередь, являются 
поставщиками жилищно-коммунальных услуг [7, 9]. 

Важно подчеркнуть, что в настоящее время решены такие важней-
шие задачи, как: расселение из аварийного жилья, в регионах успешно ра-
ботают схемы капитального ремонта в многоквартирных домах, а также 
принят ряд законодательных актов, касающихся жилья для некоммерче-
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ского использования с целью предоставления его гражданам при заключе-
нии договора некоммерческого найма.  

В настоящий момент, к сожалению, в жилищно-коммунальной отрас-
ли наблюдается достаточно большая нехватка частных инвесторов из-за 
следующих факторов. 

1. Несвоевременное осуществление технологических замен устарев-
шего и внедрение нового инновационного оборудования. 

2. Малоэффективная рабочая отдача управленческих и технологиче-
ских организаций, таким образом появляется существенный невозврат 
вложенных инвестиций, в основном привлеченных из кредитных средств. 

3. Практически полное отсутствие проектов, касающихся модерниза-
ции и инновации в связи с недостаточным количеством квалифицирован-
ных специалистов. 

4. Отсутствие системной и комплексной организации относительно мо-
дернизации и инновации жилищно-коммунальной отрасли, так как в насто-
ящее время происходит только модернизация и лишь в отдельных случаях 
инновация источников, а не сетевых объектов, которые даже не включены 
в проекты из-за значительного удорожания самого проекта, а также завы-
шенным срокам его окупаемости.  

Согласно статистике Министерства строительства и жилищно-комму-
нального хозяйства Российской Федерации [10], с расчетом на каждый год 
необходимо более 500 млрд. рублей, в которые условно можно включить – 
300 млрд. рублей для улучшения обеспечения теплоснабжения, 50 млрд. руб-
лей для улучшения обеспечения водоснабжения, 50 млрд. рублей для улуч-
шения обеспечения водоотведения, 100 млрд. рублей для улучшения каче-
ства обращения с твердыми коммунальными расходами.  

Важно отметить, что в настоящее время, связанное с экономической 
ситуацией наблюдается спад финансирования из федерального бюджета 
не только в области жилищно-коммунального хозяйства, но и во всех дру-
гих областях. Соответственно, таким образом государственная власть наде-
ется на получение большего количества именно частных инвестиций. 

Проведя анализ действующего законодательства, на сегодняшний день 
можно выделить свыше 40 значимых нормативно-правовых документов, ко-
торые регулируют частные инвестиции в жилищно-коммунальной отрасли: 

1. Федеральный закон от 7 мая 2013 года № 103-ФЗ «О внесении из-
менений в Федеральный закон "О концессионных соглашениях"» (ред. от 
03.07.2016) [1]. 

2. Постановление Правительства РФ от 16.05.2014 № 452 (ред. от 
20.05.2022) «Об утверждении Правил определения плановых и расчета фак-
тических значений показателей надежности и энергетической эффективно-
сти объектов теплоснабжения, а также определения достижения организаци-
ей, осуществляющей регулируемые виды деятельности в сфере теплоснабже-
ния, указанных плановых значений и о внесении изменения в постановление 
Правительства Российской Федерации от 15 мая 2010 г. № 340» [2]. 

3. Постановление Правительства РФ от 22.02.2012 № 154 (ред. от 
10.01.2023) «О требованиях к схемам теплоснабжения, порядку их разра-
ботки и утверждения» и др. [3,4,5,6]. 
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В настоящее время из-за сокращения бюджетного финансирования 
государство уделяет пристальное внимание государственно-частному парт-
нерству с целью получения больше частных инвестиций. 

Рассмотрев зарубежный опыт внедрения государственно-частного 
партнерства, можно отметить, что оно включает в себя не только совмест-
ное функционирование частных и публичных организаций, но и активное 
функционирование частных организаций-партнеров в осуществлении не-
которых государственных решений, что само по себе является несвой-
ственным для частных организаций. 

Именно благодаря государственно-частному партнерству появилось 
распределение всех возможных и возникающих рисков при осуществлении 
какого – либо проекта, что само по себе является не только взаимопод-
держкой, но и выгодно подчеркивает все положительные аспекты для каж-
дой из участвующих сторон. 

В большинстве зарубежных стран непосредственно и именно так 
функционирует государственно-частное партнерство.  

Проанализировав опыт зарубежных стран относительно финансовой 
составляющей проектов, касающихся инфраструктуры и внедрения инно-
ваций, можно отметить, что инвестирование в инфраструктуру происходит 
совместно именно с государственным бюджетом и составляет свыше 70 про-
центов. Также государственная власть старается всеми выгодными способа-
ми и мерами выстроить сбалансированные доходы и риски, и таким обра-
зом находить частных инвесторов для таких проектов. 

В качестве примеров можно привести такие страны, как: Индонезия, 
Южная Корея, Индия и ряд других стран, именно там получилось успешно 
реализовать специально созданное финансирование путем функциониро-
вания так называемых институтов развития, в данном случае, институтов 
развития инфраструктурных объектов. 

Таким образом, исходя из всего вышесказанного, можно сделать сле-
дующие выводы. 

Жилищно-коммунальное хозяйство занимает главенствующее место  
в экономике государства, так как именно от него, а именно от имеющихся 
жилищно-коммунальных услуг зависит благоприятное существование 
граждан. 

Соответственно, неоспоримо и крайне необходимо налаживать и си-
стематизировать деятельность, касающуюся проектов для модернизации  
и внедрения инноваций всех систем жилищно-коммунального хозяйства,  
а также их внедрения и осуществления с привлеченными частными инве-
стициями. 

Но для того, чтобы возникла возможность это все осуществить, счи-
таем, что должно быть определено единое направление, а именно единая 
стратегия, которая ликвидирует все негативные факторы и поможет бла-
гоприятному развитию жилищно-коммунального хозяйства.  

Таким образом, предполагаем, что для благополучного осуществления 
модернизации и внедрения инноваций в жилищно-коммунальное хозяйство, 
а также для длительного взаимодействия с частными инвесторами крайне 
важно создать специальные благоприятные возможности, например, инсти-
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тут развития жилищно-коммунального хозяйства с целью большего присталь-
ного внимания государственной власти и устранения всевозможных рисков 
не только для публичной власти, но и для частных инвесторов. 

В целях координации государственной деятельности, совершенство-
вания и развития социально-экономической сферы жизнедеятельности, 
российское государство выдвигает собственные инициативы, прямо ори-
ентируемые на развитие высоких темпов информационных технологий. 
Для обеспечения планомерного развития приоритетных государственных 
направлений в Российской Федерации были приняты различные нацио-
нальные проекты. В свою очередь их действие и ожидаемые результаты 
государственно-технологического развития ориентировано на основные 
конституционные положения, являющиеся главными концептуальными 
ориентирами для развития российского государства и общества [8, с. 21]. 
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Housing and communal services are a particularly important social com-
ponent, since they serve the entire population of the country and account for 
more than 20 percent of the state's economy. An innovative housing and com-
munal services management system includes duties and, accordingly, respon-
sibilities that are divided between homeowners, managers and repair and 
maintenance organizations, which, in turn, are providers of housing and com-
munal services [7, 9].  

It is important to emphasize that currently such important tasks as: re-
settlement from dilapidated housing have been solved, capital repair schemes 
in apartment buildings are successfully operating in the regions, and a number 
of legislative acts have been adopted regarding housing for non-commercial use 
with the aim of providing it to citizens upon concluding a contract non-
commercial hiring. 

At the moment, unfortunately, there is a fairly large shortage of private 
investors in the housing and communal services industry due to the following 
factors. Untimely implementation of technological replacements of outdated 
and introduction of new innovative equipment. Ineffective work output of man-
agement and technological organizations, thus there is a significant non-return 
on investments, mainly raised from loan funds. There is an almost complete 
absence of projects related to modernization and innovation due to the insuffi-
cient number of qualified specialists. Lack of a systematic and comprehensive 
organization regarding the modernization and innovation of the housing and 
communal services industry, since currently there is only modernization and 
only in some cases innovation of sources, and not network facilities, which are 
not even included in the projects due to the significant increase in the cost of 
the project itself, and also inflated payback periods.  

According to statistics from the Ministry of Construction and Housing and 
Communal Services of the Russian Federation [10], more than 500 billion rubles 
are needed each year, which can be conditionally included – 300 billion rubles to 
improve heat supply, 50 billion rubles to improve water supply, 50 billion rubles 
to improve the provision of sanitation, 100 billion rubles to improve the quality 
of handling solid utility costs. It is important to note that currently, due to the 
economic situation, there is a decline in funding from the federal budget not only 
in the field of housing and communal services, but also in all other areas. Ac-
cordingly, in this way the government hopes to receive more private investment.  

Having analyzed the current legislation, today we can identify over 40 
significant regulatory documents that regulate private investment in the hous-
ing and communal services industry:  

1. Federal Law of May 7, 2013 No. 103-FZ “On Amendments to the Fed-
eral Law “On Concession Agreements”” (as amended on July 3, 2016) [1].  

2. Decree of the Government of the Russian Federation dated May 16, 
2014 No. 452 (as amended on May 20, 2022) “On approval of the Rules for de-
termining planned and calculating actual values of reliability and energy effi-
ciency indicators of heat supply facilities, as well as determining the achieve-
ment of an organization carrying out regulated activities in the field of heat sup-
ply, the specified planned values and on introducing amendments to the Decree 
of the Government of the Russian Federation of May 15, 2010 No. 340" [2].  
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3. Decree of the Government of the Russian Federation dated 02/22/2012 
No. 154 (as amended on 01/10/2023) “On the requirements for heat supply 
schemes, the procedure for their development and approval”, etc. [3,4,5,6]. 

Currently, due to the reduction in budget funding, the government is 
paying close attention to public-private partnerships in order to obtain more 
private investment.  

Having examined foreign experience in introducing public-private part-
nerships, it can be noted that it includes not only the joint functioning of pri-
vate and public organizations, but also the active functioning of private partner 
organizations in the implementation of certain government decisions, which in 
itself is unusual for private organizations.  

It is thanks to the public-private partnership that all possible and emerg-
ing risks have been distributed when implementing any project, which in itself 
is not only mutual support, but also beneficially emphasizes all the positive 
aspects for each of the parties involved.  

In most foreign countries, public-private partnerships function directly 
and precisely in this way.  

Having analyzed the experience of foreign countries regarding the finan-
cial component of projects related to infrastructure and innovation, it can be 
noted that investment in infrastructure occurs jointly with the state budget 
and amounts to over 70 percent. Also, the government is trying by all beneficial 
means and measures to build balanced income and risks, and thus find private 
investors for such projects.  

Examples include countries such as Indonesia, South Korea, India and  
a number of other countries, where it was possible to successfully implement 
specially created financing through the functioning of so-called development 
institutions, in this case, institutions for the development of infrastructure fa-
cilities.  

Thus, based on all of the above, the following conclusions can be drawn. 
Housing and communal services occupy a dominant place in the economy of 
the state, since the favorable existence of citizens depends on it, namely on the 
available housing and communal services.  

Accordingly, it is undeniable and extremely necessary to establish and 
systematize activities related to projects for the modernization and innovation 
of all housing and communal services systems, as well as their implementation 
and implementation with attracted private investment.  

But in order for it to be possible to implement all this, we believe that  
a single direction must be determined, namely a single strategy that will elimi-
nate all negative factors and help the favorable development of the housing and 
communal services sector.  

Thus, we assume that for the successful implementation of moderniza-
tion and the introduction of innovations in the housing and communal services 
sector, as well as for long-term interaction with private investors, it is extreme-
ly important to create special favorable opportunities, for example, an institute 
for the development of housing and communal services with the aim of greater 
close attention of government authorities and eliminating all kinds of risks not 
only for public authorities, but also for private investors.  
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In order to coordinate government activities, improve and develop the so-
cio-economic sphere of life, the Russian state puts forward its own initiatives 
directly focused on the development of high rates of information technology. To 
ensure the systematic development of priority government areas in the Russian 
Federation, various national projects were adopted. In turn, their action and 
expected results of state-technological development are focused on the main 
constitutional provisions, which are the main conceptual guidelines for the de-
velopment of the Russian state and society [8, p. 21]. 
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Аннотация. Статья посвящена теоретическим и практическим проблемам, 

связанных с привлечением к уголовной ответственности физических лиц (граж-
дан Российской Федерации, иностранных граждан и лиц без гражданства) по ста-
тье 168 Уголовного кодекса Российской Федерации, именуемой «Уничтожение или 
повреждение имущества по неосторожности». Для решения поставленных задач 
был осуществлен анализ диспозиции статьи 168 Уголовного кодекса Российской 
Федерации, рассмотрены вопросы реализации дознавателями федеральной про-
тивопожарной службы МЧС России полномочий по формированию уголовных дел 
в связи с уничтожением или повреждением имущества по неосторожности, вклю-
чая вопросы проведения экспертизы и определения размера ущерба. 

В целях дальнейшей декриминализации преступления, предусмотренного 
статьей 168 Уголовного кодекса Российской Федерации, как не имеющих большой 
общественной опасности, авторами сформулированы предложения по внесению 
изменений в указанный Уголовный кодекс Российской Федерации и в Кодекс Рос-
сийской Федерации об административных правонарушениях, позволяющих со-
блюсти основополагающий принцип уголовного права – восстановление социаль-
ной справедливости. 

Ключевые слова: Конституция Российской Федерации; Уголовный кодекс 
Российской Федерации, Уголовно-процессуальный кодекс Российской Федерации; 
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дознаватель МЧС России; уничтожение или повреждение имущества по неосто-
рожности; источники повышенной опасности; декриминализация. 

 
 
соответствии с Конституцией Российской Федерации защита 
прав и свобод человека и гражданина является обязанностью 
государства, государство предусматривает защиту различных 
форм собственности, гарантируя судебную защиту каждому 
его прав и свобод [1, ст. 2, 7, 46]. 

Указанным целям служат законодательные акты, предусматриваю-
щие, в том числе уголовную ответственность за совершенные виновные 
общественно опасные деяния, запрещенные под угрозой наказания [2, 
ст. 14], а также административную ответственность за виновные действия 
или бездействие [3, ст. 2.1]. 

В отношении уничтожения или повреждения имущества по неосторож-
ности в Уголовном кодексе Российской Федерации (далее также – УК России) 
содержится статья 168, диспозиция которой включает «уничтожение или по-
вреждение чужого имущества в крупном размере, совершенные путем не-
осторожного обращения с огнем или иными источниками повышенной опас-
ности», а санкция предусматривает штраф в размере до 120 тысяч рублей 
или в размере заработной платы или иного дохода осужденного за период 
до одного года, либо обязательные работы на срок до 480 часов, либо ис-
правительные работы на срок до двух лет, либо ограничение свободы на 
срок до одного года, либо принудительные работы на срок до одного года, 
либо лишение свободы на срок до одного года. 

Исходя из названной санкции, данное преступление относится к пре-
ступлениям небольшой тяжести, поскольку таковыми в соответствии со 
статьей 15 УК России признаются умышленные и неосторожные деяния, за 
совершение которых максимальное наказание не превышает трех лет ли-
шения свободы. 

Учитывая, что по российскому уголовно-процессуальному законода-
тельству уголовные дела по статье 168 УК России считаются уголовными 
делами публичного обвинения, то в дознание по уголовным делам о пре-
ступлении, предусмотренном названной статьей, осуществляется дознава-
телями органов государственного пожарного надзора федеральной проти-
вопожарной службы [4, ч. 5 ст. 20; п. 6 ч. 3 ст. 151]. 

Как уже было обозначено, одним из признаков состава уголовного 
преступления, предусмотренного статьей 168 УК России, является крупный 
размер уничтоженного или поврежденного имущества. На основании при-
мечания 4 к статье 158 УК России крупным размером для преступления по 
интересующей нас статье признается стоимость имущества, превышающая 
250 тысяч рублей. 

С учетом публичного характера рассматриваемого преступления, ни 
собственник уничтоженного или поврежденного имущества, ни дознава-
тель органов государственного пожарного надзора федеральной противо-
пожарной службы (далее – дознаватель) не могут являться субъектами оце-
ночной деятельности, то есть не могут самостоятельно определить стои-
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мость имущества, которое было уничтожено или повреждено в связи с не-
осторожным обращением с огнем или иными источниками повышенной 
опасности. Поскольку сумма нанесенного ущерба имеет принципиальное 
значение для возбуждения уголовного дела, дознавателю необходимо знать 
стоимость поврежденного или уничтоженного имущества.  

Для решения данного вопроса дознаватель, принимая во внимание 
его права, предоставленные уголовно-процессуальным законодательством, 
назначает судебную экспертизу в государственном судебно-экспертном 
учреждении [4, ч. 1 ст. 223]. Необходимую для определения стоимости 
строительно-техническую или товароведческую экспертизу проводят фе-
деральные бюджетные судебно-экспертные учреждения Министерства 
юстиции Российской Федерации в соответствии с утвержденным переч-
нем экспертиз [5].  

Эксперты указанных учреждений в соответствии с Федеральным за-
коном «О государственной судебно-экспертной деятельности в Российской 
Федерации» обязаны провести соответствующую экспертизу в установлен-
ный поручением дознавателя срок [6], но при этом они руководствуются 
соответствующими методическими рекомендациями, утвержденными Ми-
нистерством юстиции Российской Федерации, в которых определено, что 
сроки производства судебных экспертиз устанавливаются в пределах 30 ка-
лендарных дней [7]. Данный (весьма стандартный) подход к определению 
сроков должен содействовать реализации законодательной нормы, преду-
сматривающей необходимость проведения уголовного судопроизводства в ра-
зумный срок [4, ст. 61]. Однако реальные сроки проведения назначаемых 
экспертиз в единственной в субъекте Российской Федерации лаборатории 
Минюста России часто превышают все мыслимые сроки, не говоря о сро-
ках разумных, учитывая назначение судебных экспертиз и по множеству 
иных составов уголовных преступлений. 

О проблемах определения размера ущерба отмечают в своих работах 
С.А. Елисеев и А.В. Черноусова [8, с. 86], Г.А. Майстренко [9, с. 280–281], 
Н.А. Лопашенко [10, с. 221, 223] и др. 

В результате затягивания (оправданного или неоправданного) сроков 
проведения необходимых экспертиз для принятия решения о возбуждении 
уголовного дела или прекращении производства по факту, связанному с не-
осторожным обращением с огнем или иными источниками повышенной 
опасности, выявляется следующее: 

а) лицо, совершившее зафиксированное деяние, длительное время 
находится в режиме ожидания (в двусмысленном положении); 

б) поврежденное имущество не восстанавливается, не ремонтируется, 
его состояние под воздействием внешних факторов еще больше ухудшается, 
что, в конечном итоге, может привести к ошибкам при определении и ущер-
ба, то есть к решению главного вопроса о привлечении к уголовной ответ-
ственности или освобождении от нее; 

в) затягивается возможность возмещения нанесенного ущерба соб-
ственнику поврежденного или уничтоженного имущества. 

Следует обратить внимание на то, что одним из условий возбуждения 
уголовного дела по статье 168 УК России является неосторожное обращение 
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с огнем или иными источниками повышенной опасности. Интересно, что 
термин «огонь» (как источник повышенной опасности) и понятие «источник 
повышенной опасности» законодательством Российской Федерации не 
определены. В отношении последнего имеется лишь два постановления 
Пленума Верховного Суда Российской Федерации: 

1) поясняющее, в чем может заключаться неосторожное обращение  
с огнем или иными источниками повышенной опасности: «в ненадлежа-
щем обращении с источниками воспламенения вблизи горючих материа-
лов, в эксплуатации технических устройств с неустраненными дефектами 
(например, использование в лесу трактора без искрогасителя, оставление 
без присмотра непогашенных печей, костров либо невыключенных элек-
троприборов, газовых горелок и т.п.)» [11]; 

2) признающее источником повышенной опасности «любую деятель-
ность, осуществление которой создает повышенную вероятность причине-
ния вреда из-за невозможности полного контроля за ней со стороны чело-
века, а также деятельность по использованию, транспортировке, хранению 
предметов, веществ и других объектов производственного, хозяйственного 
или иного назначения, обладающих такими же свойствами». При этом Пле-
нум высшей судебной инстанции страны пояснил также, что суд, прини-
мая во внимание особые свойства предметов, веществ или иных объектов, 
используемых в процессе деятельности, вправе признать источником по-
вышенной опасности также иную деятельность [12]. 

Конституционный Суд Российской Федерации, отказывая в принятии 
к рассмотрению жалобы гражданина на нарушение его конституционных 
прав статьей 168 Уголовного кодекса Российской Федерации, повторил из-
ложенные выше положения постановлений Пленума Верховного Суда Рос-
сийской Федерации, указав на бланкетный характер названной статьи, ко-
торая «подлежит применению в системном единстве с положениями статьи 
1079 Гражданского кодекса Российской Федерации» [13]. 

Проблема, связанная с пониманием того, что есть источник повы-
шенной опасности, исследовался рядом авторов. Так, Л.Д. Варлыгин, не-
смотря на предлагаемые определения, полагает, что «вопрос о признании объ-
екта источником повышенной опасности при необходимости может и должен 
решаться судом на основе заключений соответствующих экспертиз (техни-
ческой, химической, электротехнической, радиационной и т.д.)» [14, с. 36]. 
Рассуждая о сложности правовой конструкции понятия источника повышен-
ной опасности, Н.Г. Соломина, рассматривает это правовое явление в соот-
ношении с понятием «деятельность, создающая повышенную опасность для 
окружающих», предполагая, что «решение вопроса о существе источника 
повышенной опасности должно исключать неоднозначность в понимании 
соответствующего правового явления» [15, с. 63]. 

На практике дознаватель, формирующий правовую позицию по рас-
сматриваемому составу преступления, самостоятельно определяет, являет-
ся ли источником повышенной опасности материальный объект, неосто-
рожное обращение с которым (действие или бездействие) было допущено,  
с учетом его физических особенностей и недостатков (например, техниче-
ски исправное, но расположенное близко к горючим конструкциям здания 
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или горючим материалам устройство для приготовления пищи на открытом 
огне, или печь отопления с дефектами в конструкции, или газобаллонное 
оборудование с ослабшими хомутами крепления соединительных патрубков 
и т.п.). Следует учитывать, что выводы дознавателя об источнике повышен-
ной опасности и причинно-следственной связи его неисправности или остав-
ления без контроля со стороны человека с причиной возникновения пожара 
или иного события, повлекшего причинение ущерба, равно как и в случае  
с определением суммы ущерба, должны быть основаны на доказательствах, 
то есть требуют заключения пожарно-технической экспертизы, проведение 
которой также требует времени. 

Таким образом, изложенный комплекс мероприятий по формирова-
нию определенного статьей 168 УК России состава преступления, затраты 
на проведение экспертиз, сроки проведения этих мероприятий, на наш 
взгляд, не соответствуют уровню общественной опасности, который зало-
жен в гипотезу уголовного преступления вообще и в диспозицию указанной 
статьи в частности. Следует также заметить, что выполнение всего объема 
сложных процессуальных действий, предполагающих участие широкого 
круга специалистов с узкой квалификацией, проблемы с оценкой ущерба  
и установлением того или иного явления, действия или бездействия, на 
практике не позволяют сформировать уголовное дело, содержащее одно-
значные доказательства по установленному составу преступления. 

Обратимся к статистике. В 2022 году должностными лицами МЧС 
России было принято 147406 сообщений о преступлениях, по результатам 
рассмотрения которых возбуждено 1115 уголовных дела (0,75 процента от 
числа поступивших сообщений о преступлениях), из которых по статье 168 
УК России возбуждено 618 дел (55,4 процента от общего числа возбужден-
ных уголовных дел и 0,41 процента от числа поступивших сообщений о пре-
ступлениях) [16, п. 3.3.2]. По данным Агентства правовой информации  
о назначенных наказаниях за 2021 год по статье 168 УК России было осуж-
дено 155 человека, то есть 25,0 процента от числа возбужденных по данной 
статье дел или 13,9 процента от общего числа возбужденных уголовных дел, 
причем к лишению свободы приговорено лишь 20 человек, из которых 13 – 
условно или 12,9 процента от общего числа лиц, привлеченных к уголовной 
ответственности по данной статье [17]. 

Таким образом, за время своего существования в рассматриваемой 
редакции с декабря 2003 года [18, п. 92 ст. 1] состав уголовного преступ-
ления, содержащийся в статье 168 Уголовного кодекса Российской Феде-
рации, на наш взгляд, фактически утратил свою актуальность. Обоснова-
нием нецелесообразности наличия в Уголовном кодексе Российской Феде-
рации статьи 168 в действующей редакции могут послужить следующие 
тезисы: 

– это преступление относится к категории неумышленных преступле-
ний небольшой тяжести; 

– процесс определения состава по указанной статье сложен и требует 
длительного времени, а также существенных затрат государства; 

– в условиях рыночной экономики один и тот же ущерб, но совер-
шенный в различные периоды даже одного года, может быть оценен по-
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разному, то есть при сегодняшнем уровне цен и их неконтролируемых 
скачках грань в сумме в 250 тысяч рублей является весьма тонкой; 

– уголовное наказание за данное деяние происходит в весьма не-
большом числе случаев; 

– высший судебный орган конституционного контроля указывает на 
бланкетный характер определения объективной стороны преступления с уче-
том положений гражданско-правового законодательства, то есть данная ста-
тья должна применяться в системном единстве с положениями статьи 1079 
Гражданского кодекса Российской Федерации, которая не только определяет, 
что может являться источником повышенной опасности, но и предусматри-
вает именно гражданско-правовую ответственность за вред, причиненный 
деятельностью, создающей повышенную опасность для окружающих; 

– восстановление уничтоженного или поврежденного имущества в слу-
чае использования санкций, указанных в данной статье, практически не-
возможно или, в лучшем случае, растягивается на довольно продолжитель-
ное время, поскольку наказание либо лишает или ограничивает свободу 
виновного, либо налагает на него дополнительные финансовые обремене-
ния в виде штрафа или исправительных работ. 

О необходимости снижения уровня уголовного наказания, декрими-
нализации многих составов, зафиксированных в уголовном законодатель-
стве, которые не несут в себе той общественной опасности, которые нуж-
дались бы в защите именно уголовным законом, задумываются не только 
ученые, но и судебное сообщество. Так, в постановлении Пленума Верхов-
ного Суда Российской Федерации от 13 октября 2020 года № 24 было 
сформулировано предложение о введении понятия уголовного проступка,  
в который предполагалось включить состав преступления, предусмотрен-
ный статьей 168 Уголовного кодекса Российской Федерации [19]. Назван-
ный проект федерального закона, к сожалению, отозвали [20]. 

В публикациях ученых также поднимался вопрос о декриминализа-
ции названной статьи УК России. Например, С.П. Коваль и М.Ю. Цветков 
посчитали «целесообразным предусмотреть норму в российском уголовном 
законодательстве об освобождении виновных лиц, совершивших преступ-
ление в виде уничтожения (повреждения) имущества по неосторожности,  
и возместивших причиненный ущерб» [21, с. 79]. Схожей позиции придер-
живается и коллектив авторов Санкт-Петербургского университета ГПС 
МЧС России [22, с. 71–72]. 

Принимая во внимание основную цель уголовного наказания: восста-
новление социальной справедливости (часть 2 статьи 43), которая в нашем 
случае возможна, в первую очередь, восстановлением нанесенного ущерба, 
предлагается вариант решения проблем, возникающих в практике приме-
нения статьи 168 УК России. 

Во-первых, изложить статью 168 Уголовного кодекса Российской Фе-
дерации в следующей редакции: 

«Статья 168. Уничтожение или повреждение имущества по не-
осторожности 

Уничтожение или повреждение чужого имущества, совершенные пу-
тем неосторожного обращения с огнем или иными источниками повы-
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шенной опасности лицом, подвергнутым административному наказанию 
за аналогичное деяние, предусмотренное статьей 7.171 Кодекса Россий-
ской Федерации об административных правонарушениях, а равно в круп-
ном размере –  

наказываются штрафом в размере до ста двадцати тысяч рублей или 
в размере заработной платы или иного дохода осужденного за период до 
одного года, либо обязательными работами на срок до четырехсот восьми-
десяти часов, либо исправительными работами на срок до двух лет. 

Примечания. 
1. Крупным размером в настоящей статье признается стоимость 

имущества, превышающая один миллион рублей. 
2. Наказание по данной статье применяется по истечении года со дня 

вступления в силу приговора суда, если за этот период ущерб не был полно-
стью возмещен.». 

Во-вторых, дополнить Кодекс Российской Федерации об администра-
тивных правонарушениях новой статьей 7.171 в следующей редакции: 

«Статья 7.171. Уничтожение или повреждение имущества по не-
осторожности 

Уничтожение или повреждение чужого имущества, совершенные пу-
тем неосторожного обращения с огнем или иными источниками повы-
шенной опасности, если ущерб от этих действий не превысил крупного 
размера, –  

влечет предупреждение или наложение административного штрафа 
на граждан в размере от одной тысячи до одной тысячи пятисот рублей. 

Примечание. Крупным размером в настоящей статье признается 
стоимость имущества, превышающая один миллион рублей.». 

Предлагаемые меры позволят: начать процесс декриминализации 
уголовных преступлений, в число которых входит и преступление, связан-
ное с уничтожением или повреждением имущества по неосторожности, по-
степенно переводя указанное деяние в разряд гражданско-правовых; со-
кратить расходы бюджета по проведению различного рода экспертиз, под-
готовке материалов уголовного дела, незначительная часть из которых за-
вершается наказанием; сотрудникам федеральной противопожарной служ-
бы МЧС России уделять больше внимания профилактике предупреждения 
пожаров и осторожного обращения с огнем иди иные источниками повы-
шенной опасности. 
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the powers to form criminal cases in connection with the destruction or damage of 
property by negligence, including the issues of expertise and determining the amount 
of damage, were considered. 

In order to further decriminalize the crime provided for in Article 168 of the 
Criminal Code of the Russian Federation as not having a great public danger, the 
authors formulated proposals to amend the specified Criminal Code of the Russian 
Federation and the Code of Administrative Offences of the Russian Federation, allow-
ing to observe the fundamental principle of criminal law – the restoration of social 
justice. 

Keywords: Constitution of the Russian Federation; Criminal Code of the Rus-
sian Federation, Code of Criminal Procedure of the Russian Federation; investigator of 
the Ministry of Emergency Situations of Russia; destruction or damage to property by 
negligence; sources of increased danger; decriminalization. 

 
In accordance with the Constitution of the Russian Federation, the protec-

tion of the rights and freedoms of man and citizen is the responsibility of the 
state; the state provides for the protection of various forms of property, guaran-
teeing judicial protection to everyone of his rights and freedoms [1, Art. 2, 7, 46]. 

These purposes are served by legislative acts that provide, among other 
things, for criminal liability for socially dangerous acts committed that are pro-
hibited under threat of punishment [2, Art. 14], as well as administrative liabil-
ity for guilty actions or inaction [3, Art. 2.1]. 

With regard to the destruction or damage of property through negligence, 
the Criminal Code of the Russian Federation (hereinafter also referred to as the 
Criminal Code of Russia) contains Article 168, the disposition of which in-
cludes “destruction or damage to someone else’s property on a large scale, 
committed by careless handling of fire or other sources of increased danger,” 
and the sanction provides for a fine of up to 120 thousand rubles or in the 
amount of wages or other income of the convicted person for a period of up to 
one year, or compulsory work for a period of up to 480 hours, or correctional 
labor for a period of up to two years, or restriction of freedom for a term of up 
to one year, or forced labor for a term of up to one year, or imprisonment for  
a term of up to one year. 

Based on the said sanction, this crime is classified as a crime of minor 
gravity, since in accordance with Article 15 of the Criminal Code of Russia, in-
tentional and careless acts are recognized as such, for the commission of which 
the maximum punishment does not exceed three years of imprisonment. 

Considering that, according to Russian criminal procedural legislation, 
criminal cases under Article 168 of the Criminal Code of Russia are considered 
criminal cases of public prosecution, then the inquiry in criminal cases about 
the crime provided for in this article is carried out by investigators of the state 
fire supervision authorities of the federal fire safety department service [4, part 
5 art. 20; clause 6, part 3, art. 151]. 

As already noted, one of the signs of a criminal offense provided for in Ar-
ticle 168 of the Criminal Code of Russia is the large size of the destroyed or 
damaged property. Based on Note 4 to Article 158 of the Criminal Code of Rus-
sia, a large-scale crime under the article of interest to us is recognized as the 
value of property exceeding 250 thousand rubles. 
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Taking into account the public nature of the crime in question, neither 
the owner of the destroyed or damaged property, nor the investigator of the 
state fire supervision authorities of the federal fire service (hereinafter referred 
to as the investigator) can be subjects of valuation activities, that is, they can-
not independently determine the value of property that was destroyed or dam-
aged due to careless handling of fire or other sources of increased danger. 
Since the amount of damage caused is of fundamental importance for initiating 
a criminal case, the investigator needs to know the value of the damaged or de-
stroyed property. 

To resolve this issue, the investigator, taking into account his rights 
granted by criminal procedure legislation, appoints a forensic examination at  
a state forensic institution [4, part 1 of Art. 223]. The construction, technical or 
commodity examination necessary to determine the cost is carried out by fed-
eral budgetary forensic institutions of the Ministry of Justice of the Russian 
Federation in accordance with the approved list of examinations [5]. 

Experts from these institutions, in accordance with the Federal Law “On 
State Forensic Activities in the Russian Federation,” are required to conduct 
the appropriate examination within the time period established by the order of 
the investigator [6], but at the same time they are guided by the relevant meth-
odological recommendations approved by the Minister tion of Justice of the 
Russian Federation, which stipulate that the time frame for conducting foren-
sic examinations is established within 30 calendar days [7]. This (very stand-
ard) approach to determining time limits should contribute to the implemen-
tation of the legislative norm providing for the need to conduct criminal pro-
ceedings within a reasonable time [4, Art. 61]. However, the actual time 
frames for carrying out prescribed examinations in the only laboratory of the 
Russian Ministry of Justice in a subject of the Russian Federation often ex-
ceed all conceivable time limits, not to mention the reasonable time limits, 
taking into account the appointment of forensic examinations for many other 
criminal offenses. 

The problems of determining the amount of damage are noted in the 
works of S.A. Eliseev and A.V. Chernousov [8, p. 86], G.A. Maistrenko [9,  
p. 280–281], N.A. Lopashenko [10, p. 221, 223], etc. 

As a result of delays (justified or unjustified) in conducting the necessary 
examinations to make a decision on initiating a criminal case or terminating 
proceedings on the fact related to careless handling of fire or other sources of 
increased danger, the following is revealed: 

a) the person who committed the recorded act is in a waiting mode for  
a long time (in an ambiguous position); 

b) the damaged property is not restored, not repaired, its condition under 
the influence of external factors worsens even more, which, ultimately, can 
lead to errors in determining the damage, that is, to resolving the main issue of 
bringing to criminal liability or liberation from it; 

c) the possibility of compensation for damage caused to the owner of 
damaged or destroyed property is delayed. 

It should be noted that one of the conditions for initiating a criminal case 
under Article 168 of the Criminal Code of Russia is careless handling of fire or 
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other sources of increased danger. It is interesting that the term “fire” (as  
a source of increased danger) and the concept of “source of increased danger” 
are not defined by the legislation of the Russian Federation. Regarding the lat-
ter, there are only two decisions of the Plenum of the Supreme Court of the 
Russian Federation: 

1) explaining what careless handling of fire or other sources of increased 
danger may consist of: “inappropriate handling of ignition sources near flam-
mable materials, in the operation of technical devices with unrepaired defects 
(for example, using a tractor in the forest without a spark arrester, leaving un-
attended stoves, fires, or electrical appliances that have not been turned off, 
gas burners, etc.)” [11]; 

2) recognizing as a source of increased danger “any activity, the imple-
mentation of which creates an increased likelihood of causing harm due to the 
impossibility of full human control over it, as well as activities related to the 
use, transportation, storage of objects, substances and other production facili-
ties, economic or other purposes, having the same properties.” At the same 
time, the Plenum of the highest court of the country also explained that the 
court, taking into account the special properties of objects, substances or other 
objects used in the process of activity, has the right to recognize other activities 
as a source of increased danger [12]. 

The Constitutional Court of the Russian Federation, refusing to accept 
for consideration a citizen’s complaint about a violation of his constitutional 
rights by Article 168 of the Criminal Code of the Russian Federation, repeated 
the above provisions of the decisions of the Plenum of the Supreme Court of 
the Russian Federation, pointing out the blanket nature of the said article, 
which “is subject to application in systemic unity with the provisions of Article 
1079 of the Civil Code of the Russian Federation” [13]. 

The problem associated with understanding that there is a source of in-
creased danger has been studied by a number of authors. So, L.D. Varlygin, 
despite the proposed definitions, believes that “the issue of recognizing an ob-
ject as a source of increased danger, if necessary, can and should be decided 
by the court on the basis of the conclusions of relevant examinations (tech-
nical, chemical, electrical, radiation, etc.) "[14, p. 36]. Reflecting on the com-
plexity of the legal structure of the concept of a source of increased danger, 
N.G. Solomina, considers this legal phenomenon in relation to the concept of 
“activity that creates an increased danger for others,” suggesting that “resolving 
the issue of the essence of the source of increased danger should eliminate 
ambiguity in the understanding of the corresponding legal phenomenon” [15, 
With. 63]. 

In practice, the investigator, who forms a legal position on the crime 
under consideration, independently determines whether a material object, 
the careless handling of which (action or inaction) was allowed, is a source 
of increased danger, taking into account its physical characteristics and 
shortcomings (for example, technically faulty a device for cooking food over 
an open fire, but located close to combustible building structures or flam-
mable materials, or a heating stove with defects in the design, or gas-
cylinder equipment with loose clamps securing connecting pipes, etc.). It 
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should be taken into account that the investigator’s conclusions about the 
source of increased danger and the cause-and-effect relationship of its mal-
function or abandonment without human control with the cause of a fire or 
other event that caused damage, as well as in the case of determining the 
amount of damage, must be based on evidence, that is, they require the con-
clusion of a fire-technical examination, the implementation of which also 
takes time. 

Thus, the set of measures outlined for the formation of the corpus delicti 
determined by Article 168 of the Criminal Code of Russia, the costs of conduct-
ing examinations, the timing of these activities, in our opinion, do not corre-
spond to the level of public danger, which is included in the hypothesis of  
a criminal offense in general and in the disposition this article in particular. It 
should also be noted that the implementation of the entire volume of complex 
procedural actions involving the participation of a wide range of specialists 
with narrow qualifications, problems with assessing damage and establishing  
a particular phenomenon, action or inaction, in practice do not allow the for-
mation of a criminal case containing unambiguous evidence on established 
corpus delicti. 

Let's turn to statistics. In 2022, officials of the Ministry of Emergency 
Situations of Russia received 147,406 reports of crimes, as a result of which 
1115 criminal cases were initiated (0.75 percent of the number of received re-
ports of crimes), of which 618 cases (55.4 percent) were initiated under Article 
168 of the Criminal Code of Russia of the total number of criminal cases initi-
ated and 0.41 percent of the number of received reports of crimes) [16, para-
graph 3.3.2]. According to the Legal Information Agency on sentences imposed 
for 2022, 155 people were convicted under Article 168 of the Criminal Code of 
Russia, that is, 25.0 percent of the number of cases initiated under this article 
or 13.9 percent of the total number of criminal cases initiated, and Only 20 
people were sentenced to imprisonment, of which 13 were given suspended 
sentences, or 12.9 percent of the number of persons prosecuted under this ar-
ticle [17]. 

Thus, during its existence in the edition under consideration since De-
cember 2003 [18, paragraph 92 of Art. 1] the corpus delicti contained in Article 
168 of the Criminal Code of the Russian Federation, in our opinion, has actual-
ly lost its relevance. The following theses can serve as justification for the inap-
propriateness of the presence of Article 168 in the Criminal Code of the Rus-
sian Federation in the current edition: 

– this crime falls into the category of unintentional crimes of minor 
gravity; 

– the process of determining the composition under this article is com-
plex and requires a long time, as well as significant state costs; 

– in a market economy, the same damage, but committed in different pe-
riods of even one year, can be assessed differently, that is, with today’s price 
level and their uncontrolled jumps, the line in the amount of 250 thousand ru-
bles is very thin; 

– criminal punishment for this act occurs in a very small number of 
cases; 
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– the highest judicial body of constitutional control points to the blanket 
nature of determining the objective side of a crime, taking into account the 
provisions of civil law legislation, that is, this article must be applied in system-
ic unity with the provisions of Article 1079 of the Civil Code of the Russian 
Federation, which not only determines that may be a source of increased dan-
ger, but it also provides for civil liability for harm caused by activities that cre-
ate an increased danger for others; 

– restoration of destroyed or damaged property in the event of the use of 
the sanctions specified in this article is practically impossible or, at best, 
stretches out for quite a long time, since the punishment either deprives or lim-
its the freedom of the perpetrator, or imposes additional restrictions on him fi-
nancial burdens in the form of a fine or correctional labor. 

Not only scientists, but also the judicial community is thinking about 
the need to reduce the level of criminal punishment, decriminalization of 
many elements fixed in the criminal law, which do not carry the social dan-
ger that would need protection under the criminal law. Thus, in the resolu-
tion of the Plenum of the Supreme Court of the Russian Federation dated 
October 13, 2020 No. 24, a proposal was formulated to introduce the con-
cept of a criminal offense, which was supposed to include the corpus delicti 
provided for in Article 168 of the Criminal Code of the Russian Federation 
[19]. Unfortunately, this draft federal law was withdrawn [20]. 

The publications of scientists also raised the issue of decriminalization 
of this article of the Russian Criminal Code. For example, S.P. Koval and 
M.Yu. Tsvetkov considered “it would be appropriate to provide for a rule in 
Russian criminal legislation on the release of guilty persons who have committed 
a crime in the form of destruction (damage) of property through negligence, and 
who have compensated for the damage caused” [21, p. 79]. A similar position is 
shared by the team of authors of the St. Petersburg University of the State Fire 
Service of the Ministry of Emergency Situations of Russia [22, p. 71–72]. 

Taking into account the main goal of criminal punishment: the resto-
ration of social justice (Part 2 of Article 43), which in our case is possible, 
first of all, by restoring the damage caused, we propose a solution to the 
problems that arise in the practice of applying Article 168 of the Criminal 
Code of Russia. 

First, article 168 of the Criminal Code of the Russian Federation should 
be stated as follows: 

“Article 168. Destruction or damage to property by negligence 
Destruction or damage to someone else's property committed by care-

less handling of fire or other sources of increased danger by a person subject-
ed to administrative punishment for a similar act provided for in Article 7.171 
of the Code of the Russian Federation on Administrative Offenses, as well as 
on a large scale – 

shall be punishable by a fine in the amount of up to one hundred twenty 
thousand rubles, or in the amount of the wages or other income of the convicted 
person for a period of up to one year, or by compulsory labor for a term of up to 
four hundred and eighty hours, or by corrective labor for a term of up to two 
years. 
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Notes. 
1. In this article, large size means the value of property exceeding one 

million rubles. 
2. Punishment under this article is applied after a year has passed from 

the date of entry into force of the court verdict, if during this period the damage 
has not been fully compensated.” 

Secondly, to supplement the Code of the Russian Federation on Adminis-
trative Offenses with a new article 7.171 in the following wording: 

“Article 7.171. Destruction or damage to property by negligence 
Destruction or damage to someone else’s property, committed through 

careless handling of fire or other sources of increased danger, if the damage 
from these actions did not exceed a large amount, – 

entails a warning or the imposition of an administrative fine on citizens 
in the amount of one thousand to one thousand five hundred rubles. 

Note. In this article, large size means the value of property exceeding one 
million rubles.”. 

The proposed measures will allow: to begin the process of decriminali-
zation of criminal offenses, which include a crime associated with the de-
struction or damage of property through negligence, gradually transferring 
this act to the category of civil law; reduce budget expenses for conducting 
various types of examinations, preparing materials for a criminal case, a small 
part of which ends in punishment; employees of the Federal Fire Service of 
the Ministry of Emergency Situations of Russia should pay more attention to 
fire prevention and careful handling of fire and other sources of increased 
danger. 
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ОТДЕЛЬНЫЕ АСПЕКТЫ  

ПРЕДУПРЕЖДЕНИЯ ЭКСТРЕМИСТСКОЙ  
ДЕЯТЕЛЬНОСТИ НА ПРИМЕРЕ ЗАКОНОТВОРЧЕСТВА  

ЦАРСКОЙ РОССИИ 
 

М.Ф. Гареев* 
 
Аннотация. В данной статье рассматривается проблема увеличения пре-

ступлений экстремистской направленности. Закрепленные меры уголовно-право-
вого воздействия представляются недостаточными для достижения предупреди-
тельных задач уголовного законодательства. На опыте законодательной и право-
применительной практики царской России предлагается на примере полной изо-
ляции сектантов-скопцов в условиях лишения свободы, применявшиеся в тот ис-
торический период в качестве уголовного наказания, в современных реалиях 
предпринять меры изоляции организаторов экстремистской деятельности в случае 
назначения уголовного наказания в виде реального лишения свободы от других 
категорий заключенных.  

Ключевые слова: экстремистская деятельность, национальная безопас-
ность, скопцы, уголовное, уголовно-процессуальное и уголовно-исполнительное за-
конодательство, меры уголовно-правового воздействия, предупреждение преступ-
лений, уголовное наказание, лишение свободы, изоляция.  

 
 
дним из потенциальных угроз для нашей страны, способных 
разрушить российскую государственность, является экстре-
мистская деятельность. О возможности наступления крайне 
негативных последствиях от этой деятельности содержится в п. 8 
раздела II «Россия в современном мире: тенденции и возможно-

сти» Стратегии национальной безопасности Российской Федерации (утвер-
ждена Указом Президента РФ от 2 июля 2021 г. № 400): «усиливающаяся 
нестабильность в мире, рост радикальных и экстремистских настроений мо-
гут привести к попыткам разрешить нарастающие межгосударственные про-
тиворечия за счет поиска внутренних и внешних врагов, к разрушению эко-
номики, традиционных ценностей и игнорированию основных прав и свобод 
человека» [1]. 

Одним из опасных проявлений экстремисткой деятельности являются 
различные течения радикального ислама, принявшие в последнее время 
наиболее опасные формы. Основная опасность заключается в том, что экс-
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тремистская деятельность, выражающаяся, прежде всего, в разжигании ре-
лигиозной ненависти, носящей, как правило, латентный характер. Ее опас-
ность проявляется не только, а порой и не столько в противопоставлении 
различных религиозной конфессий, хотя это тоже присутствует, а в явном 
выражение преимущества одного религиозного течения, являющегося экс-
тремистским, в рамках одного исламского вероисповедания.  

В качестве примера можно привести экстремистскую деятельность 
ячейки радикальной организации «Хизб ут-Тахир аль-Ислами», запрещен-
ной Верховным Судом Российской Федерации, осуществляющую противо-
правную деятельность в начале 2000-х годов на территории Республики 
Татарстан. В тот период времени эта деятельность носила единичный ха-
рактер и не получила широкого распространения [2]. 

В результате проведенной работе по предупреждению распростране-
ния радикальных исламских течений российским правоохранительным ор-
ганам удалось нейтрализовать деятельность экстремистских ячеек, испове-
дующих радикальный ислам, на юго-востоке Татарстана.  

Однако по прошествии более полутора десятков лет радикальный ис-
лам распространился с большей силой, вовлекая в свои ряды все больше 
сторонников. В настоящее время наблюдается тенденция к повышению 
общественной опасности их организаций и сообществ экстремистской 
направленности посредством переориентации в террористическую дея-
тельность, представляющую потенциальную опасность для жизни и здоро-
вья граждан [3].  

Всплеск экстремизма в России наметился в 2023 г. По данным МВД 
РФ в январе 2023 г. было зарегистрировано 134 преступления экстремист-
ской направленности. Это на 157,7% больше, чем за аналогичный период 
прошлого года. По сравнению с январем 2019 года, когда МВД РФ зафик-
сировало 35 экстремистских преступлений, в 2023-м их число выросло по-
чти в четыре раза. Это рекордный показатель за последние годы [4].  

Этот показатель стал наивысшим за последние пять лет, следует из ста-
тистики Генпрокуратуры о преступности в стране, которую проанализировал 
ТАСС. Всего с января по декабрь 2022 года зарегистрировано 1 566 экстре-
мистских преступлений, что на 509 больше, чем за аналогичный период по-
запрошлого года (на 48,2%), это самый высокий показатель с 2018 года [5]. 

На фоне возрастающей экстремистской деятельности радикальных 
религиозных течений и их террористической угрозы представляется инте-
ресным опыт законодательной и правоприменительной практики дорево-
люционной России в части противодействия распространению сектантских 
течений. Применительно к современным реалиям их условно можно отне-
сти к экстремистской деятельности. 

На фоне скачка экстремизма в нашей стране наметилась устойчивая 
тенденция ее перерастания в террористическую деятельность. Особый рост 
террористической угрозы наметился в 2022 г.: в январе – сентябре зареги-
стрировано 1818 преступлений террористического характера. Эти показа-
тели выше на 2,4% чем за предыдущие годы [6].  

В отечественной истории также встречались деяния, посягающие на 
устои российской государственности. К ним относились сектантство.  
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В качестве мер противодействия распространению сектантства в Рос-
сии служили ряд норм, закрепленные в Уголовном уложении 1903 г. Одним 
из таких норм является ст. 53 данного Уложения, в которой содержалась 
особая оговорка, предусматривающая в отношении лиц, совершивших 
преступления, выраженные в «совращение» (отступление и переход в дру-
гое вероисповедание) православного в раскольническую веру или в секту  
с помощью насилия или угрозой ее применения (ч. 4 ст. 84) и «оскопление» 
(кастрация) в скопческую ересь с согласия оскопляемого, то есть членовре-
дительства, выраженное в лишение полового органа или его части из рели-
гиозных побуждений и принятие в секту, исповедавшие отказ от мирских 
радостей, прежде всего, телесных утех (ст. 85) замену каторги на ссылку 
«особо предназначенная для осужденных (для данной категории – прим. 
автора) местности. При этом для сектантов и прочих вероотступников был 
установлен строгий запрет на замену ссылки на поселение в «особо предна-
значенных местностях» на заключение в крепости [7].  

Строгая изоляция сектантов-скопцов со стороны царских властей бы-
ла обусловлена увеличением интереса со стороны людей к их псевдорелиги-
озному мировоззрению, возможностью их проповедников вовлечь в скоп-
ческую секту значительное количество сторонников. В свою очередь, это 
позволяло сосредоточить значительное количество капитала, способное 
направить их на противоправную деятельность, в том числе на подрыв ос-
нов российской государственности. 

О возрастающей популярности секты скопцов в XIX в. и способности 
ее лидеров вовлекать в свои ряды значительное количество сторонников 
свидетельствуют ряд исследований. В одном из них указывалось, что «по-
мещение скопцов и скопчих в монастыри не только не привело к чистосер-
дечному раскаянию, но нередко служило поводом к справедливым жало-
бам монастырского начальства на распространение ереси среди заключае-
мых в монастырской братии. Так называемая «нравственная мера», вве-
денная в 1850 году и состоявшая в том, что копцов, одетых в женские пла-
тья, с дурацкими колпаками на головах, водили публично, при полицей-
ском чиновнике, по селениям, на посмеяние народа, нередко имело также 
совершенно противоположному тому действие» [8, с. 137].  

Опасность оскопления, то есть кастрация половых органов мужчин  
и женщин, влекли не только физиологические последствия, отражавшиеся 
на репродуктивные функции человека, но необратимым деформациям 
психологических качеств личности. «В духовной сфере у кастратов заме-
чаются, действительно резкие уклонения от нормального состояния. Все, 
что составляет принадлежность мужского характера, он из мальчика, пре-
давшегося невинным развлечениям детского возраста, становится юношей 
и когда в нем пробуждается целый ряд новых ощущений, новый взгляд на 
жизнь, на свой долг и обязанности в отношении к обществу, – у нормально-
го человека, в это время, вследствие развития половой деятельности, появ-
ляется влечение к другому полу: он, сперва инстинктивно, начинает испы-
тывать потребность любви; вместе с тем у него возникают высокие стремле-
ния души к благородной деятельности, к совершению подвигов, чувство 
преданности отечеству. Все это чуждо юноше-кастрату, оскопленному в ма-
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лолетстве: в это время он остается безразличным к окружающей его среде; 
в душе его нет и зачатка благородных стремлений, сознания долга, обязан-
ностей гражданина; у него нет будущности и он живет только жизнью 
окружающей его среды, где видит лишь примеры необходимости оскопле-
ния, и вся обстановка этой подчиняет его влиянию секты, инстинктивно 
привязывает его к ней. При наступлении возмужалости, для него не суще-
ствует счастья семейной жизни, ему чуждо мужество и высшая фантазия; 
всего чаще, взамен этих качеств, у него развиваются многие пороки людей 
с ограниченным кругозором, с низким уровнем нравственности: эгоизм, 
хитрость, лукавство, коварство, алчность к деньгам и т.п.» [8, с. 68–69].  

Все перечисленные выше психологические изменения в состоянии 
деформировать морально-нравственные устои личности, которые также мо-
гут привести к формированию определенных преступных установок, спо-
собствующих, в том числе, совершению корыстных преступлений, а психо-
логическая зависимость от лидеров радикальных организации к подавле-
нию воли и совершению преступлений экстремистской направленности.  
В настоящее время не прибегают к оскоплению, а используют более изощ-
ренные средства психологического воздействия, поэтому меры по противо-
действию подобного рода преступной деятельности не теряют актуальности.  

Осознавая потенциальную опасную деятельность сектантов-скопцов, 
которые применительно к современным реалиям можно отнести к экстре-
мистской, царский законодатель в целях препятствования распростране-
ния подрывной идеологии для российской империи предусмотрел в отно-
шении данной категории осужденных строгую изоляцию, препятствующие 
вербовать в свои ряды новых сторонников.  

Сочетание возможность замены на более мягкое наказание в отно-
шении одной категории осужденных и установление запрета на замены 
ссылки на поселение в отношении сектантов и прочих отступников от 
официального вероисповедания обусловливался не только сохранением 
традиционного религиозного мировоззрения как господствующей государ-
ственной идеологии царского режима, но необходимостью применения 
предупредительных мер уголовно-правового воздействия для препятство-
вания распространения мировоззрения, представляющего опасность обще-
ства и государства.  

К сожалению, в современных условиях, как уже было отмечено выше, 
не удается удержать рост экстремистской деятельности, выразившее в уси-
лении позиции радикальных исламских религиозных течений. Это свиде-
тельствует о том, что действующие меры уголовно-правового воздействия, 
закрепленные не только в уголовном законодательстве, но в уголовно-
процессуальном и уголовно-исполнительном законодательствах, не в состо-
янии достичь предупредительных задач, установленных ст. 2 УК РФ.  

При установлении санкций за совершение преступлений, предусмат-
ривающих ответственность за создание экстремистского сообщества (ч. 1 
ст. 282.1 УК РФ) и организация деятельности общественного или религиоз-
ного объединения либо иной организации, в отношении которых судом 
принято вступившее в законную силу решение о ликвидации или запрете 
деятельности в связи с осуществлением экстремистской деятельности (ч. 1 
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ст. 282.2 УК РФ) увеличить максимальную санкцию до двенадцати лет ли-
шения свободы, тем самым отнеся составы к категории особо тяжких пре-
ступлений.  

Основной целью увеличения максимального срока уголовного нака-
зания обусловлено не столько ужесточением уголовной ответственности, 
направленные на устрашение, поскольку приверженцев радикальных рели-
гиозных течений они особо не пугают, а необходимостью максимальной 
изоляции указанной категории осужденных, которое представляется воз-
можным только в условиях тюремного заключения. Предлагаемые меры бу-
дут не только выполнению предупредительных задач уголовного законода-
тельства, предусмотренные ст. 2 УК РФ, тем самым ограничив возможность 
вовлечения новых членов в подобного рода организации экстремистской 
направленности, но и в определенной степени будет способствовать психо-
логической ломке организаторов и (или) руководителей экстремистских ор-
ганизаций или сообществ в условиях максимальной изоляции от окружаю-
щего мира. 

Законодательные предложения об увеличении сроков лишения свобо-
ды для организаторов и (или) экстремистских организаций или сообществ 
будут соответствовать принципу справедливости, закрепленная ст. 6 УК 
РФ, предусматривающая, что наказание и иные меры уголовно-правового 
характера должны быть справедливыми, то есть они должны соответство-
вать характеру и степени совершенного преступления, обстоятельствам его 
совершения и личности виновного.  

Представляется, что принцип справедливости является обязательным 
не только для правоприменителя, но и для законодателя, который сам же 
устанавливает виды и размеры наказаний в Особенной части УК РФ, поэто-
му законодатель в правотворческой деятельности обязан руководствоваться 
принципами уголовного законодательства, выступающего его основой.  

Учитывая повышенную общественную опасность организаторов экс-
тремисткой деятельности, способности ее лидеров вовлекать в свои ряды 
новых участников запрещенной Верховным Судом сторонников, возмож-
ности дальнейшего участия в террористической деятельности, предлагает-
ся внести в ч. 2.1 ст. 58 УК РФ дополнения, включив в нее составы, пре-
ступлений, предусмотренные ч. 1 ст. 282.1 УК РФ и ч. 1 ст. 282.2 УК РФ, 
устанавливающих уголовную ответственность за организацию и руковод-
ство экстремистской организации или сообщества.  

Для максимальной изоляции осужденных, признанные вступившим  
в законную силу приговором суда, в совершении преступлений, преду-
смотренных ч. 1 ст. 282.1 УК РФ и ч. 1 ст. 282.2 УК РФ и усиления испра-
вительного воздействия назначенного наказания, предлагается их содер-
жать в строгом тюремном режиме с внесением соответствующих дополне-
ний в ч. 3 ст. 130 УИК РФ.  

Принимая во внимание потенциальную возможность вовлечения новых 
сторонников и повышенную общественную опасность преступлений террори-
стической направленности, также предлагается в отношении организаторов 
и руководителей террористических организаций или сообществ (ч. 1 ст. 205.4 
УК РФ и ч. 1 ст. 205.5 УК РФ) установить строгий тюремный режим.  



 
3(131)-2023                                                                                          Юридическая мысль 
 

108 
 

Следовательно, ч. 3 ст. 130 УИК РФ изложить в следующей редакции:  
«на строгом режиме содержатся осужденные, совершившие преступ-

ления, предусмотренные ч. 1 ст. 282.1, ч. 1 ст. 282.2, ч. 1 ст. 205.4, ч. 1  
ст. 205.5 УК РФ, поступившие в данное исправительное учреждение, и осуж-
денные, переведенные с общего режима».  

Одновременно, для пресечения иных преступных деяний, представ-
ляющих повышенную общественную опасность, предусматривающих от-
ветственность за организацию и (или) руководство различными формами 
преступной деятельности в зависимости от обстоятельств совершения пре-
ступления предусмотреть возможность отбывания наказания посредством 
установления строгого тюремного режима.  

К вышеупомянутой категории осужденных могут быть отнесены ор-
ганизаторы незаконного вооруженного формирования (ч. 1 ст. 208 УК РФ), 
банды (ч. 1 ст. 209 УК РФ), преступного сообщества (преступной организа-
ции) (ч. 1 ст. 210 УК РФ), занятие высшего положения в преступной иерар-
хии (ст. 210.1 УК РФ), вооруженного мятежа (ст. 279 УК РФ), планирование, 
подготовка, развязывание агрессивной войны (ч. 1 ст. 353 УК РФ).  

Соответственно, предлагается ст. 130 УИК РФ дополнить ч. 3.1 и из-
ложить в следующей редакции:  

«на строгом режиме могут содержаться лица, совершившие преступ-
ления, предусмотренные ч. 1 ст. 208, ч. 1 ст. 209, ч. 1 ст. 210, ст. 210.1,  
ст. 279, ч. 1 ст. 353 УК РФ».  

В связи с тем, что норма, предусмотренная ч. 3.1 ст. 130 УИК РФ но-
сит альтернативный характер и повышенный карательный потенциал, по-
этому назначение судом тюремного заключения строго режима должно осу-
ществляться судом в помощью законодательного механизма, который следу-
ет предусмотреть в ст. 58 УК РФ посредством внесения дополнений в виде 
ч. 2.2 и изложить ее в следующей редакции:  

«Мужчинам, осужденным к лишению свободы за совершение пре-
ступлений, предусмотренных частью 1 статьи 208, частью 1 статьи 209, 
частью 1 статьи 210, статьи 210.1, статьи 279, частью 1 статьи 353 насто-
ящего Кодекса, отбывание части наказания назначается в тюрьме. В при 
этом период отбывания наказания в тюрьме после зачета времени содер-
жания лица под стражей до вступления приговора в законную силу обви-
нительного приговора должен составлять не менее одного года. Определе-
ние вида исправительного учреждения для отбывания наказания, оставше-
гося после отбытия части срока наказания в тюрьме, осуществляется по 
правилам, установленным настоящей статьей».  

Возможность судейского усмотрения предлагаемых вышеназванных 
положений уголовного и уголовно-исполнительного законодательств приво-
дит к необходимости разъяснения судебной практики, поэтому предлагает-
ся постановление Пленума Верховного Суда РФ от 29 мая 2014 г. № 9  
«О практике назначения и изменения судами видов исправительных учре-
ждений» дополнить п. 5 абз. 3 и изложить в следующей редакции:  

«при назначении наказания в соответствии с ч. 2.2 ст. 58 УК РФ в от-
ношении категорий осужденных, признанных виновными в совершении 
преступлений, предусмотренных ч. 1 ст. 208, ч. 1 ст. 209, ч. 1 ст. 210,  
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ст. 210.1, ст. 279, ч. 1 ст. 353 УК РФ, с содержанием в тюрьме строгого 
режима суд должен учитывать количество вовлеченных лиц в тот или 
иной вид преступной деятельности, характер и размер причиненного вре-
да вышеуказанными преступными организациями (сообществами), пове-
дение до и после совершения преступления такого осужденного, иные об-
стоятельства, указывающие о повышенного общественной опасности та-
кого осуждения. Все изложенные доводы, явившиеся для назначения 
наказания в тюрьме строгого режима должны быть мотивированы в при-
говоре суда».  
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SELECTED ASPECTS OF PREVENTION  
OF EXTREMIST ACTIVITIES  

ON THE EXAMPLE OF LEGISLATION OF TSAR RUSSIA 
 

Marat F. Gareev* 
 

Annotation. This article discusses the problem of increasing extremist 
crimes. The established measures of criminal law appear to be insufficient to 
achieve the preventive objectives of criminal legislation. Based on the experience of 
legislative and law enforcement practice of Tsarist Russia, it is proposed, using the 
example of the complete isolation of eunuch sectarians in conditions of imprison-
ment, which were used in that historical period as a criminal punishment, in mod-
ern realities to take measures to isolate the organizers of extremist activities in the 
event of a criminal punishment in the form of actual imprisonment from other cat-
egories of prisoners. 

Key words: extremist activity, national security, eunuchs, criminal, criminal 
procedural and penal legislation, criminal enforcement measures, crime prevention, 
criminal punishment, imprisonment, isolation. 

 
One of the potential threats to our country that can destroy Russian 

statehood is extremist activity. The possibility of extremely negative conse-
quences from this activity is contained in clause 8 of section II “Russia in the 
modern world: trends and opportunities” of the National Security Strategy of 
the Russian Federation (approved by Decree of the President of the Russian 
Federation of July 2, 2021 No. 400): “increasing instability in world, the growth 
of radical and extremist sentiments can lead to attempts to resolve growing in-
terstate contradictions by searching for internal and external enemies, to the 
destruction of the economy, traditional values and ignoring fundamental hu-
man rights and freedoms” [1]. 

One of the dangerous manifestations of extremist activity is the various 
movements of radical Islam, which have recently taken the most dangerous 
forms. The main danger is that extremist activity, expressed primarily in incit-
ing religious hatred, which is usually latent in nature. Its danger manifests it-
self not only, and sometimes not so much, in the opposition of different reli-
gious denominations, although this is also present, but in the clear expression 
of the advantage of one religious’ movement, which is extremist, within the 
framework of one Islamic faith. 

An example is the extremist activity of a cell of the radical organization 
Hizb ut-Tahir al-Islami, banned by the Supreme Court of the Russian Federa-
tion, carrying out illegal activities in the early 2000s in the territory of the Re-
public of Tatarstan. At that time, this activity was sporadic and did not become 
widespread [2]. 

As a result of the work carried out to prevent the spread of radical Islam-
ic movements, Russian law enforcement agencies managed to neutralize the 
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activities of extremist cells professing radical Islam in the southeast of Ta-
tarstan. 

However, after more than a decade and a half, radical Islam spread with 
greater force, attracting more and more supporters into its ranks. Currently, 
there is a tendency to increase the public danger of their extremist organiza-
tions and communities through reorientation into terrorist activities, which 
pose a potential danger to the life and health of citizens [3]. 

A surge in extremism in Russia began in 2023. According to the Ministry 
of Internal Affairs of the Russian Federation, in January 2023, 134 extremist 
crimes were registered. This is 157.7% more than in the same period last year. 
Compared to January 2019, when the Russian Ministry of Internal Affairs rec-
orded 35 extremist crimes, in 2023 their number almost quadrupled. This is  
a record figure in recent years [4]. 

This figure is the highest in the last five years, according to statistics 
from the Prosecutor General’s Office on crime in the country, which was ana-
lyzed by TASS. In total, from January to December 2022, 1,566 extremist 
crimes were registered, which is 509 more than in the same period the year be-
fore (48.2%), this is the highest figure since 2018 [5]. 

Against the background of the growing extremist activity of radical reli-
gious movements and their terrorist threat, the experience of legislative and 
law enforcement practice of pre-revolutionary Russia in terms of countering the 
spread of sectarian movements seems interesting. In relation to modern reali-
ties, they can conditionally be classified as extremist activities. 

Against the backdrop of a surge in extremism in our country, there has 
been a steady tendency for it to develop into terrorist activity. A particular in-
crease in the terrorist threat has been observed in 2022: 1,818 crimes of a ter-
rorist nature were registered in January–September. These figures are 2.4% 
higher than in previous years [6]. 

In Russian history, there have also been acts that encroached on the 
foundations of Russian statehood. These included sectarianisms. 

A number of norms enshrined in the Criminal Code of 1903 served as 
measures to counter the spread of sectarianism in Russia. One of these norms 
is Art. 53 of this Code, which contained a special clause providing for persons 
who have committed crimes expressed in “seduction” (apostasy and conversion 
to another religion) of an Orthodox Christian into a schismatic faith or sect 
with the help of violence or the threat of its use (Part 4 of Art. 84) and “castra-
tion” (castration) into the scopal heresy with the consent of the castrated, that 
is, self-mutilation, expressed in the deprivation of the genital organ or part of it 
for religious reasons and acceptance into the sect, which professed the renun-
ciation of worldly joys, especially bodily pleasures (Art. 85) replacing hard labor 
with a link “especially intended for convicts (for this category – author’s note) in 
the area. At the same time, a strict ban was established for sectarians and oth-
er apostates, replacing the exile of settlement in “specially designated areas” 
with imprisonment in a fortress [7]. 

The strict isolation of the eunuch sectarians by the tsarist authorities 
was due to an increase in people's interest in their pseudo-religious worldview 
and the ability of their preachers to attract a significant number of supporters 
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into the eunuch sect. In turn, this made it possible to concentrate a significant 
amount of capital, which could be used for illegal activities, including under-
mining the foundations of Russian statehood. 

About the growing popularity of the eunuchs sect in the 19th century 
and the ability of its leaders to attract a significant number of supporters into 
their ranks is evidenced by a number of studies. One of them stated that “the 
placement of eunuchs and eunuchs in monasteries not only did not lead to 
sincere repentance, but often served as a reason for justified complaints from 
the monastic authorities about the spread of heresy among those imprisoned 
in the monastic brethren. The so-called “moral measure”, introduced in 1850 
and consisting in the fact that cops, dressed in women’s dresses, with stupid 
caps on their heads, were taken publicly, in the presence of a police official, 
through villages, to the ridicule of the people, often had the exact opposite ef-
fect action" [8, p. 137]. 

The danger of castration, that is, castration of the genital organs of men 
and women, entailed not only physiological consequences that affected human 
reproductive functions, but also irreversible deformations of the psychological 
qualities of the individual. “In the spiritual sphere, castrati show really sharp 
deviations from the normal state. Everything that makes up a man’s character, 
he transforms from a boy who indulged in the innocent amusements of child-
hood into a youth, and when a whole series of new sensations awakens in him, 
a new outlook on life, on his duty and responsibilities in relation to society, in 
a normal person, at this time, as a result of the development of sexual activity, 
an attraction to the other sex appears: he, first instinctively, begins to experi-
ence the need for love; at the same time, he has high aspirations of the soul for 
noble activities, for accomplishing feats, and a feeling of devotion to the father-
land. All this is alien to the castrated youth, castrated in his youth: at this time 
he remains indifferent to his environment; in his soul there is not even the 
germ of noble aspirations, consciousness of duty, the duties of a citizen; he 
has no future and he lives only in the life of the environment around him, 
where he sees only examples of the need for emasculation, and this entire sit-
uation subjects him to the influence of the sect, instinctively ties him to it. At 
the onset of maturity, the happiness of family life does not exist for him, 
courage and the highest fantasy are alien to him; most often, instead of these 
qualities, he develops many of the vices of people with a limited outlook, with 
a low level of morality: selfishness, cunning, cunning, deceit, greed for money, 
etc.” [8, p. 68–69]. 

All of the above psychological changes are capable of deforming the moral 
foundations of the individual and can lead to the formation of certain criminal 
attitudes, including the commission of selfish crimes, and psychological de-
pendence on the leaders of radical organizations to the suppression of will and 
the commission of extremist crimes. Currently, they do not resort to emascula-
tion, but use more sophisticated means of psychological influence, so 
measures to counter this kind of criminal activity do not lose relevance. 

Realizing the potentially dangerous activities of eunuch sectarians, which 
in relation to modern realities can be classified as extremist, the tsarist legisla-
tor, in order to prevent the spread of subversive ideology for the Russian Em-
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pire, provided for strict isolation for this category of convicts, preventing them 
from recruiting new supporters into their ranks. 

The combination of the possibility of replacing a more lenient punish-
ment in relation to one category of convicts and the establishment of a ban on 
replacing references to settlement in relation to sectarians and other apostates 
from the official religion was determined not only by the preservation of the 
traditional religious worldview as the dominant state ideology of the tsarist re-
gime, but by the need to apply preventive measures of criminal justice legal in-
fluence to prevent the spread of a worldview that poses a danger to society and 
the state. 

Unfortunately, in modern conditions, as noted above, it is not possible to 
contain the growth of extremist activity, which is expressed in the strengthen-
ing of the position of radical Islamic religious movements. This indicates that 
the current measures of criminal law, enshrined not only in criminal legisla-
tion, but in criminal procedural and penal legislation, are not able to achieve 
the preventive objectives established by Art. 2 of the Criminal Code of the Rus-
sian Federation. 

When establishing sanctions for committing crimes that provide for lia-
bility for the creation of an extremist community (Part 1 of Article 282.1 of the 
Criminal Code of the Russian Federation) and the organization of the activities 
of a public or religious association or other organization, in respect of which 
the court has made a decision that has entered into legal force to liquidate or 
prohibit activities in in connection with the implementation of extremist activi-
ties (Part 1 of Article 282.2 of the Criminal Code of the Russian Federation), in-
crease the maximum sanction to twelve years in prison, thereby classifying the 
offenses as particularly serious crimes. 

The main purpose of increasing the maximum term of criminal punish-
ment is determined not so much by the tightening of criminal liability aimed at 
intimidation, since they do not particularly frighten adherents of radical reli-
gious movements, but by the need for maximum isolation of this category of 
convicts, which seems possible only in conditions of imprisonment. The pro-
posed measures will not only fulfill the preventive tasks of criminal law, provid-
ed for in Art. 2 of the Criminal Code of the Russian Federation, thereby limiting 
the possibility of involving new members in this kind of extremist organiza-
tions, but to a certain extent will contribute to the psychological breakdown of 
the organizers and (or) leaders of extremist organizations or communities in 
conditions of maximum isolation from the outside world. 

Legislative proposals to increase the terms of imprisonment for organiz-
ers and (or) extremist organizations or communities will comply with the prin-
ciple of justice, enshrined in Art. 6 of the Criminal Code of the Russian Federa-
tion, which provides that punishment and other measures of a criminal legal 
nature must be fair, that is, they must correspond to the nature and extent of 
the crime committed, the circumstances of its commission and the identity of 
the perpetrator. 

It seems that the principle of justice is mandatory not only for the law 
enforcer, but also for the legislator, who himself establishes the types and 
amounts of punishment in the Special Part of the Criminal Code of the Russian 



 
3(131)-2023                                                                                          Юридическая мысль 
 

114 
 

Federation, therefore the legislator in law-making activities is obliged to be 
guided by the principles of criminal legislation, which serves as its basis. 

Taking into account the increased public danger of the organizers of ex-
tremist activities, the ability of its leaders to attract new participants into their 
ranks of supporters banned by the Supreme Court, and the possibility of fur-
ther participation in terrorist activities, it is proposed to add to Part 2.1 of Art. 
58 of the Criminal Code of the Russian Federation, adding to it the elements, 
crimes provided for in Part 1 of Art. 282.1 of the Criminal Code of the Russian 
Federation and Part 1 of Art. 282.2 of the Criminal Code of the Russian Fed-
eration, establishing criminal liability for the organization and leadership of an 
extremist organization or community 

For maximum isolation of convicts, recognized by a court verdict that has 
entered into legal force, in committing crimes under Part 1 of Art. 282.1 of the 
Criminal Code of the Russian Federation and Part 1 of Art. 282.2 of the Crimi-
nal Code of the Russian Federation and strengthening the corrective impact of 
the imposed punishment, it is proposed to keep them in a strict prison regime 
with the introduction of appropriate additions to Part 3 of Art. 130 of the Penal 
Code of the Russian Federation. 

Taking into account the potential possibility of involving new supporters 
and the increased public danger of terrorist crimes, it is also proposed to estab-
lish a strict prison regime in relation to the organizers and leaders of terrorist 
organizations or communities (Part 1 of Article 205.4 of the Criminal Code of 
the Russian Federation and Part 1 of Article 205.5 of the Criminal Code of the 
Russian Federation) . 

Therefore, Part 3 of Art. 130 of the Penal Code of the Russian Federation 
shall be stated as follows: 

“Convicts who have committed crimes under Part 1 of Art. 282.1, part 1 
art. 282.2, part 1 art. 205.4, part 1 art. 205.5 of the Criminal Code of the Rus-
sian Federation, admitted to this correctional institution, and convicts trans-
ferred from general regime.” 

At the same time, in order to suppress other criminal acts that pose an 
increased public danger, providing for responsibility for organizing and (or) di-
recting various forms of criminal activity, depending on the circumstances of 
the crime, provide for the possibility of serving a sentence by establishing a 
strict prison regime. 

The above-mentioned category of convicted persons may include or-
ganizers of an illegal armed group (Part 1 of Article 208 of the Criminal Code 
of the Russian Federation), a gang (Part 1 of Article 209 of the Criminal Code 
of the Russian Federation), a criminal community (criminal organization) 
(Part 1 of Article 210 of the Criminal Code of the Russian Federation) , occu-
pation of the highest position in the criminal hierarchy (Article 210.1 of the 
Criminal Code of the Russian Federation), armed rebellion (Article 279 of the 
Criminal Code of the Russian Federation), planning, preparation, unleashing 
of an aggressive war (Part 1 of Article 353 of the Criminal Code of the Rus-
sian Federation). 

Accordingly, Art. 130 of the Penal Code of the Russian Federation shall 
be supplemented with Part 3.1 and stated as follows: 
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“Persons who have committed crimes under Part 1 of Art. 208, part 1  
art. 209, part 1 art. 210, art. 210.1, Art. 279, part 1 art. 353 of the Criminal 
Code of the Russian Federation.”. 

Due to the fact that the norm provided for in Part 3.1 of Art. 130 of the 
Penal Code of the Russian Federation is of an alternative nature and has an 
increased punitive potential, therefore the appointment of a high-security pris-
on sentence by the court should be carried out by the court with the help of  
a legislative mechanism, which should be provided for in Art. 58 of the Crimi-
nal Code of the Russian Federation by introducing additions in the form of  
Part 2.2 and state it in the following wording: 

“Men sentenced to imprisonment for committing crimes under Part 1 of 
Article 208, Part 1 of Article 209, Part 1 of Article 210, Article 210.1, Article 
279, Part 1 of Article 353 of this Code are assigned to serve part of their sen-
tence in prison. In this case, the period of serving the sentence in prison after 
counting the time the person was held in custody until the conviction comes 
into force must be at least one year. Determining the type of correctional insti-
tution for serving the sentence remaining after serving part of the sentence in 
prison is carried out according to the rules established by this article.” 

The possibility of judicial discretion in the proposed above-mentioned 
provisions of the criminal and penal legislation leads to the need to clarify judi-
cial practice, therefore it is proposed that the resolution of the Plenum of the 
Supreme Court of the Russian Federation dated May 29, 2014 No. 9 “On the 
practice of appointing and changing types of correctional institutions by 
courts” is proposed to be added to clause 5, paragraph 3 and stated as follows: 

“when imposing punishment in accordance with Part 2.2 of Art. 58 of the 
Criminal Code of the Russian Federation in relation to categories of convicts 
found guilty of committing crimes under Part 1 of Art. 208, part 1 art. 209, 
part 1 art. 210, art. 210.1, Art. 279, part 1 art. 353 of the Criminal Code of the 
Russian Federation, with detention in a maximum security prison, the court 
must take into account the number of persons involved in a particular type of 
criminal activity, the nature and extent of the harm caused by the above crimi-
nal organizations (communities), the behavior before and after the commission 
of a crime of such a convicted person, other circumstances indicating in-
creased public danger of such a conviction. All the stated arguments presented 
for imposing a sentence in a maximum-security prison must be motivated in 
the court’s verdict.”. 
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